Geolokalisering pa internet - vissa
iImmaterialrattsliga konsekvenser

Av Tobias Kempas

Moderna tekniker som mdijliggor geografisk lokalisering av
internet-anvindare har bittills inte tilldragit sig nigon storre
uppmiirksambet i den immaterialritisliga diskursen. I denna artikel
diskuterar advokat Tobias Kempas' vissa immaterialritisliga fragor som
har aktualiserats genom utveckling och anvindning av sidana tekniker.

1. Bakgrund

Internet ir som bekant virldens storsta datornitverk. Tekniskt sett ar
internet en fSrening av flera fysiska datornitverk, som sammankopplas
i knutpunkter runtom i vérlden.

Antalet anvindare av internet dr i dagsliget drygt tre miljarder.
Ungefir 45 % av anvindarna ir bosatta i Asien. Omkring 20 % av
anvindarna dr européer och det finns ungefir lika manga anvindare i
Amerika.

Ar 2012 uppskattades antalet datorenheter som kommunicerade
med internet uppga till knappt nio miljarder.?

! Advokatfirman Vinge KB, Stockholm.

* Uppgiften har himeats fran htep://www.internetworldstats.com/stats.htm,
senast besokt den 23 april 2015.

> Uppgiften har himtats frin http://www.ne.se/internet, senast besoke den 9 april
2014.
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Under 2017 kommer antalet uppkopplade enheter sannolike att
overstiga 19 miljarder.*

Omkring hilften av all trafik dver internet kommer da att passera s.k.
content delivery networks, alltsd nitverk av geografiske spridda internet-
servrar som samarbetar for att snabbt leverera bilder, videofiler, musik
och annat innehdll dll slutanvindarna.

Eftersom internets konstruktion mojliggor effektiv global kom-
munikation ir det en ganska vanlig uppfattning, att internet "saknar
nationsgrinser”. I den juridiska litteraturen har det ocksa ansetts, att
det dr omodjligt (eller i vart fall meningslost) ate forsoka lokalisera var i
virlden en viss anvindare av internet befinner sig.> Det har antagits att
den som tillgingliggor information (i vid bemirkelse) pd en webbsida
inte kan foérhindra anvindare i olika delar av virlden frin att besoka
sidan och att vederborande inte heller kan veta var i virlden hans
besokare befinner sig.® Aven domstolar har intagit denna stindpunkt.
Ett, numera klassiskt, uttalande fran United States District Court
(8.D.N.Y.) dr ate "[tJhe Internet is wholly insensitive to geographic
distinctions. In almost every case, users of the Internet neither know
nor care about the physical location of the Internet resources they
access. Internet protocols were designed to ignore rather than document
geographic location".”

Fran ett ritsligt perspektiv har det samtidigt stor betydelse
var i virlden en handling begis och/eller var den far effekt. Dessa
omstindigheter avgdr bla. vilken/vilka domstolar som kan anses
vara behoriga att prova tvister med internationell anknytning, vilket
lands lag som ska tillimpas och vilket ansvar som kan utdémas vid ett
konstaterat immaterialrittsintrang.

Berikningen presenteras i The Cisco Visual Networking Index (VNI) Forecast
(2012-2017). Se http://newsroom.cisco.com/press-release-content?type=webco
ntent&articleld=1197391, senast besokt den 23 april 2015.

Se t.ex. David R. Johnson och David G. Post, Law And Borders — The Rise of Law
in Cyberspace, 48 Stanford Law Review 1367 (1996).

Se Henrik Spang-Hanssen, Cyberspace Jurisdiction in the U.S. (From an aliens
point of view) — The International Dimension of Due Process (Complex no. 5/01,
Institutt for rettsinfomatikk, Norwegian Research Center for Computers and
Law, University of Oslo — ISBN 82-772-046-8), himtad den 7 januari 2015
frin heep://papers.ssrn.com/sol3/papers.cfm?abstract_id=1105703.

American Library Association v Pataki, 969 F. Supp. 160 (S.D.N.Y.1997).
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Mot denna bakgrund ir det aningen férvanande, att de moderna
tekniker som méjliggdr geografisk lokalisering av internet-anvindare
inte har tilldragit sig storre uppmirksamhet i den immaterialritesliga
diskursen. Foretagen har i dag goda tekniska mojligheter att styra
och variera utbudet av information, innehall och tjinster pa internet,
beroende pi var i virlden anvindarna befinner sig. Dessa tekniska
framsteg bor rimligtvis kunna fa en rad rittsliga konsekvenser, beroende
pa hur tekniken anvinds (eller inte anvinds). Hir mérks bl.a. frigan
om var ett immaterialrittsintring ska anses ha begitts och/eller var det
har face effeke, liksom frégorna om ansvar och vilka sanktioner som kan
och bor utdémas. Tekniken kan dven anvindas i férebyggande syfte,
d.v.s. for att undvika att begd intrang eller, &tminstone, for att kraftigt
reducera risken att bega intring. Nedan gors ett f6rsok att belysa dessa
aspekter, med sirskild fokus pa upphovsritten i Sverige och EU.

2. Vad ar geolokalisering?

Iengelsksprakigalinderanvindsvanligenbegreppet"geo-location" (med
eller utan bindestreck) eller "geolocalization" som samlingsbeteckning
pa de tekniker som gor det mojligt att (a) bestimma inom vilket
geografiskt omride en internet-anvindare befinner sig och (b) anpassa
utbudet av innehdll direfter. Det mest frekvent anvinda begreppet i
Sverige torde vara "geolokalisering”. Det dr ocksa det begreppet som
anvinds i denna artikel.

Geolokalisering kan anvindas for en rad olika dndamdl. Nagra
exempel dr malinrikead annonsering, geografisk anpassning av innehall
pa webbsidor, blockering av dtkomst till webbsidor och tjanster
("geoblockering") och produktion av analyser och statistik.

Geolokalisering kan &stadkommas péa olika sitt. I det enklaste
utférandet far anvindaren, som i typfallet dr en besokare pd en
webbplats, sjilv ange i vilket land eller region han eller hon befinner
sig. Manga foretag, ddribland Volvo, IKEA och Coca-Cola Company,
anvinder sidan teknik. Den som t.ex. besoker www.volvocars.com
blir, via huvudsidan, ombedd att vilja sitt omrade ("please select your
region") genom att klicka pa ett av de alternativ som presenteras.
Om anvindaren klickar pi t.ex. "Europe" framtrider ytterligare val, i
form av klickbara linkar, som méjliggér f6r anvindaren att vilja "sict"
land, t.ex. Sverige. Den som saledes klickar pd "Sweden" kommer att
dirigeras till Volvos svenska webbsida, www.volvocars.com/se/, som ir
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anpassad for svenska besdkare med avseende pa sprak, utbud, nyheter,
forsdljningsstillen o.s.v.

I mer sofistikerade utféranden bygger lokaliseringen pé information
hinforlig tll anvindarens IP-adress, eventuellt i kombination med
annan information.® Om besdkaren anvinder en mobil enhet, t.ex. en
mobiltelefon, kan lokaliseringen preciseras ytterligare genom gps-teknik
eller triangulering (mobilmastpositionering). Vid anslutning via WiFi
kan anvindarens fysiska position bestimmas till en plats motsvarande
routerns signalomrade. Vissa moderna tekniker dr mycket tillforlitliga
och har konstaterats ge korrekt lokaliseringsinformation i drygt 99,9 %
av fallen.’

Nir jag i det foljande talar om geolokalisering syftas endast sadana,
mer sofistikerade, tekniker.

Ett foretag kan anvinda geolokalisering bl.a. fér att anpassa sitt
internet-utbud av produkter och tjanster m.m. tll gillande rdte i de
respektive linder dir marknadsforingen sker. Tekniken kan ockséd
anvindas for act helt forhindra ate innehall distribueras i specifika
geografiska omraden. En rad vilbekanta foretag, sisom Google, BBC
och Virgin Media, anvinder geolokalisering. Om jag t.ex. befinner
mig i Sverige och anger www.google.com i webbldsarens adressfilt,
kommer jag saledes att bli omdirigerad till Googles svenska webbplats,
www.google.se, som ir anpassad for svenska anvindare. Virgin Media
anvinder tekniken for att kunna uppfylla gillande geografiska licens-

8 For en nirmare beskrivning av dessa tekniker, se t.ex. Dan Jerker B. Svantesson,

Geo-location technologies and other means of placing borders on the ‘borderless’ In-
ternet, John Marshall Journal of Computer & Information Law, Vol. XXIII, No.
1, Fall 2004, s. 101-139, himtad den 22 januari 2015 via http://epublications.
bond.edu.au/law_pubs/63. I dag finns det flera etablerade tillhandahéllare av
geolokaliseringstjinster, exempelvis TradeDoubler (se www.tradedoubler.com),
Digital Element (se http://info.digitalelement.com) och MaxMind (se www.
maxmind.com), senast besdkta den 23 april 2015.

Se PWC:s rapport Neustar IP Intelligence Report on the Design and Operating
Effectiveness of Control Objectives and Controls Related to the GeoPoint Solution
for the Period February 1, 2013 — January 31, 2014, himtad den 22 januari
2015 via htep://www.neustar.biz/resources/product-literature/customer-intel-

ligence/neustar-ip-intelligence-pwc-audit.pdf. Se dven Kevin E King, Personal

Jurisdiction, Internet Commerce, and Privacy: The Pervasive Legal Consequences of
Modern Geolocation Technologies, 21 ALB. L.J. SCI. & TECH (2011) s. 70, med
vidare hidnvisningar, himtad den 22 januari 2015 via http://www.albanylaw-
journal.org/Documents/Articles/21.1.61-King.pdf.
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forpliktelser med avseende pid det innehall som tillhandahalls via
onlinetjansten Virgin TV Anywhere (tjdnsten erbjuds f.n. endast tittare
i Storbritannien).

I dag bor internet alltsd inte betraktas som ett granslost universum
i vilket anvindarna, av tekniska och infrastrukturella skil, madste
acceptera (eller har ritt att dtnjuta) obegrinsad marknadsféring eller
overforing av innehdll (immaterialriteslige skyddade objekt) &Gver
nationsgrinserna. Internet ir ingen plats. Benimningen "cyberspace”
r satillvida en missvisande metafor. Diremot dr det naturligtvis
riktigt att internet i hog utstrickning kan anvindas som medel for att
tillgangliggira och konsumera information over nationsgrinserna. De
tillgingliga teknikerna f6r geolokalisering innebdr att distributorer,
leverantdrer och andra publicister har en wvalmdjlighet, aven i den
digitala miljén."

3. Rattsliga aspekter

3.1 Begransning

Anvindning av geolokalisering pa internet vicker ett antal ricesliga,
politiska och moraliska frigor. En uppenbar friga dr hur tekniken
paverkar anvindarens personliga integritet. Det har ocksd hivdats
att anvindning av geolokalisering, i syfte att differentiera utbudet
av innehdll mellan olika linder, strider mot grundtanken med det
ursprungligen "grinslésa” internet.'" Man kan ocksa identifiera vissa
e-handelsrelaterade aspekter, liksom ett antal straffritesliga fragor, som
anknyter tll de dvergripande frigorna var atgirden vidtogs och var
den fick effekt. Syftet med denna artikel 4r inte att utveckla eller ta
stillning till alla eller merparten av de sporsmal som aktualiseras vid
anvindning av geolokalisering. Fokus ligger pé teknikens konsekvenser
for immaterialritten och i synnerhet pa frigorna rorande jurisdiktion,
lagval, ansvar och sanktioner.

19 EU-kommissonens strategi for en inre digital marknad i Europa kan, eventuellt,
komma att medféra begrinsningar av méjligheten att anvinda geolokalisering
(geoblockering). Fragan ir langtifrin okontroversiell. Se vidare avsnitt 3.6 ned-
an, i anslutning till not 46.

"1 Se t.ex. Patrik Wallstroms blogginligg, Err geografiskr uppdelat internet — om upp-
hovsriittsindustrin fir bestimma, https:/[www.iis.se/blogg/ett-geografiskt-uppde-
lat-internet/, senast besokt den 22 april 2015.
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3.2 Jurisdiktion

3.2.1 Bakgrund

Hanteringen av jurisdiktionskonflikter mellan EU:s medlemslinder
(utom Danmark) regleras genom Europaparlamentets och radets
forordning (EU) nr 1215/2012 av den 12 december 2012 om domstols
behorighet och om erkinnande och verkstillighet av domar pa
privatrittens omride (den nya "Bryssel-I-férordningen"). I férhéllandet
mellan EU:s medlemsstater, Island, Norge, Danmark och Schweiz
giller konventionen om domstols behorighet och om erkinnande och
verkstillighet av domar pa privatrittens omrade, antagen i Lugano den
30 oktober 2007 ("Luganokonventionen").

Behorighetsreglerna i Bryssel-I-férordningen och
Luganokon-ventionen dr i stort sett identiska. EU-domstolens
tolkningsavgéranden rorande Bryssel-I-férordningen ska ocksa beaktas
vid tolkningen av Luganokonventionen i de fall dir bestimmelserna
har samma lydelse (se NJA 1999 s. 673 och NJA 2009 s. 519). Vad
som sdgs nedan angiende Bryssel-I-férordningen giller ddrfor i princip
dven enligt Luganokonventionen.

Den grundliggande principen ir att talan ska vickas vid domstol
i det medlemsland dir svaranden bor (forum domicili). For juridiska
personer, tex. ett bolag, bestims hemvisten utifrin orten for bo-
lagets site, huvudkontor eller huvudsakliga verksamhet. Enligt
Bryssel-I-forordningen kan talan dock, i vissa undantagsfall, i stillet
vickas vid domstol i ett annat medlemsland. Detta giller bla. i
frigor om skadestind utanfor avtalsférhéllanden. En sidan talan
far, enligt artikel 7(2) i forordningen'?, vickas vid domstolen i den
ort dir skadan intriffade eller kan intriffa (forum delicti). Nir ett im-
materialrittsintrang begds 6ver internet — och rittighetshavaren och
intrangsgdraren inte har hemvist i samma land — ligger det ofta nira
tillhands for rittighetshavaren att vicka talan vid forum delicti.®

12 Artikel 7(2) motsvarar artikel 5(3) i den tidigare Bryssel-I-férordningen (EG) nr
44/2001.

> Om talan avser registrering eller giltighet av patent, varumirken, ménster och
liknande rittigheter for vilka krivs deposition eller registrering, dr domstolen i
skyddslandet (registreringslandet) exklusivt behérig enligt artikel 24(4) i férord-
ningen. Hir diskuteras jurisdiktionsfrigan endast med avseende pa intring.
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Immaterialrittsintrang pa internet kan dock fa mycket stor rickvidd.
Dirmed instiller sig fragan pé vilken/vilka orter skadan intriffade (eller
kan intriffa), vilket ju 4r styrande {6r jurisdiktionsfragan.

Nir den ort dir en handling har foretagiss inte dr densamma som
den ort dir handlingen har orsakar skada, ska uttrycket "den ort dir
skadan intriffade” enligt EU-domstolens fasta rittspraxis forstas
s, att talan fir vickas vid domstolen antingen pd den ort dir den
skadegérande handlingen foretogs eller pa den ort dir skadan intriffade
(se EU-domstolens avgorande den 30 november 1976 i mal 21/76,
Bier mot Mines de potasse d’Alsace).

Betriffande grinséverskridande drekrinkning (i trycke skrift)
har sedermera fastslagits, att kidranden fir vilja mellan tvd olika
behérighetsregler. Antingen kan talan vickas i den stat dir svaranden
har sitt hemvist eller utgivaren har sitt driftstdlle och kan da avse
samtliga skador, eller si kan talan vickas i den stat dir den drabbade ir
kind och d4 kan talan bara avse den skada som den drabbade har lidit i
den staten (EU-domstolens avgdrande den 7 mars 1995 i mal C-68/93,
Shevill). Den sistnimnda begrinsningen, d.v.s. att den drabbades ritt
splittras upp pd alla medlemslinder ddr han/hon ir kind, kallas ibland
"mosaikprincipen".

Vid drekrinkning dver internet har mosaikprincipen ansetts sta i
kontrast till den allvarliga krinkning av personlighetsskyddet som
foljer av att krinkande innehall finns tillgingligt overallt i virlden.
EU-domstolen har framhallit att publicering av innehdll pa en
webbplats i princip rikear sig till en obegrinsad publik. Domstolen har
konstaterat att innehallet 6gonblickligen kan nis av ett obegrinsat antal
anvindare overallt i virlden, helt oberoende av avsindarens avsikter
avseende tillgingligheten utanfér den medlemsstat dir avsindaren ir
etablerad och utdvar sin kontroll. Mot denna bakgrund har domstolen
fastslagit, att kiranden kan vicka talan om ersittning for hela skadan
dven vid domstolen i den medlemsstat dir kiranden har "sitt centrum
for sina intressen" (se EU-domstolens avgérande den 25 oktober 2011
i de férenade malen C-509/09 och C-161/10, eDate Advertising
och Martinez). Kriterierna i Shevill-avgdrandet (se ovan) har alltsd
kompletterats med dnnu ett anknytningskriterium. Den plats dir den
skadelidande har sitt centrum for sina intressen antas i allminhet vara
den plats dir vederborande ir stadigvarande bosatt.

I Sverige har jurisdiktionsfrigan hanterats pa liknande sitc vid
bedémning av intring i upphovsritt online. I avgorandet NJA 2012
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s. 483 har svensk domsritt ansetts foreligga nir en svensk, som
har varit bosatt i Stockholm och bedrivit sin verksamhet dir, har
vickt skadestandstalan mot ett norskt bolag i anledning av olovligt
tillgingliggdrande av ett fotografi pa internet. Det bér dock upp-
mirksammas att domsritt, baserad pa principen om centrum for den
skadelidandes intressen, har ansetts freligga endast betriffande fragan
om intrng i upphovsrittens s.k. ideella del, d.v.s. upphovsmannens
rdtt (a) att bli namngiven nir verket utnyttjas och (b) att motsitta sig
krinkande dndringar m.m. HD har ansett att upphovsrittslig ersittning
for ideell skada, som ju syftar bl.a. till att kompensera konstnirer och
framstillare vid krinkningar, liknar den ersittning for drekrinkning
som EU-domstolen behandlade i forenade malen eDate Advertising
och Martinez (se ovan). Eftersom den skadelidande har haft centrum
for sina intressen i Sverige har svensk domsritt ansetts foreligga i friga
om ersittning f6r den ideella skadan i dess helhet.

HD har inte haft anledning att bedéma, om centrum fér den
skadelidandes ekonomiska intressen kan grunda domsritt, i Sverige,
betriffande upphovsrittslig ersittning for den totala ekonomiska
skadan, i situationer da den skadegdrande handlingen fortagits i ett
annat land. Av EU-domstolens praxis foljer dock, att domstolen i det
land dir skadan uppkommit (eller kan uppkomma) dr behérig att
prova endast den ekonomiska skada som vallats inom den medlemsstat
dir domstolen ir beldgen (se bl.a. EU-domstolens avgdranden den 3
oktober 2013 i mal C-170/12, Pinckney, och den 3 april 2014 i mal
C-387/12, Hi Hotel samt, betriffande intring i varumirkesritt, den
19 april 2012 i mal C-523/10, Wintersteiger). Om en domstol var
behérig att prova dven de ekonomiska skador som véllats pa andra
medlemsstaters territorium skulle domstolen niamligen trida i stillet
for dessa medlemsstaters domstolar, trots att de senare sjilva skulle vara
behériga enligt Bryssel-I-férordningen (se EU-domstolens avgdrande
i Pinckney, punkt 46). Resonemanget stimmer vil overens med det
svenska avgorandet NJA 2007 s. 287, i vilket talan avsag intring i ritten
till ett varumirke i Sverige och i vissa andra linder inom EU. HD
konstaterade att "den omedelbara skadan i fall av varumirkesintring
intraffar i skyddslandet” och avvisade dérfor talan sdvict avsig andra
intring 4n det som gjorts gillande i det svenska varumirket.'* I RH
2008:4, som avsag bl.a. ett grinséverskridande upphovsrittsligt intring

4 Angiende den s.k. territorialitetsprincipen, se dven avsnitt 3.3.1 nedan.
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via internet, gjorde hovritten en motsvarande bedomning. Hovritten
fastslog, med hinvisning till bl.a. NJA 2007 s. 287, att svensk domstol
var behdrig att prova endast den skada som hade intriffat i Sverige.

Hur ska man di bedéma om en pastidd skada kan uppkomma, i den
mening som avses i Bryssel-I-férordningen, inom domkretsen f6r en
viss nationell domstol (t.ex. domstolen i det land dir rictighetshavaren
har sitt hemvist) nir ett pastatt intring har begatts via internet? Vilka
anknytningskriterier ska tillimpas? Enligt Pinckney-avgdrandet krivs
inte, att den akeuella verksamheten har "rikear sig till" den medlemsstat
i vilken talan har vickes.” EU-domstolen har faststillt att en skada
kan uppkomma bl.a. nir det finns méjlighet att, frin en webbplats
som dr tillginglig inom domkretsen for den domstol dir talan har
vickts, bestilla ett exemplar av det verk som omfattas av de rittigheter
som kiranden gor gillande (Pinckney, punke 44 i domskilen). Detta
principiella synsitt har bekriftats genom EU-domstolens avgorande
den 22 januari 2015 i mal C-441/13 (Hejduk). Det senare avgdrandet
dr intressant eftersom det, till skillnad fran Pinckney-avgdrandet, tar
sikte pd publicering av skyddade alster online.'® Siledes kan det dven
vid onlinedistribution uppkomma en jurisdiktionsgrundande skada i
de linder fran vilka intrangsgdrarens webbsida dr atkomlig. En domstol
i ett sidant land idr, enligt vad som redan har fastslagits i Pinckney,
behérig att prova den skada som har véllats inom den medlemsstat som
domstolen tillhér.

Aven om EU-domstolens avgoranden i Pinckney och Hejduk
formellt avser méjligheten att vicka skadestandstalan, bor motsvarande
principer gilla f6r forbudstalan. Stéd for detta antagande kan himras
bl.a. frin Wintersteiger-avgorandet (se ovan), i vilket EU-domstolen

5 Jfr EU-domstolens avgérande den 7 december 2010 i de férenade mélen
C-585/08 och C-144/09 (Pammer), som avsig frigan under vilka forutsittning-
ar en niringsidkare kan anses ha riktat sina tjinster till konsumenter i en viss
medlemsstat enligt artikel 15.1 ¢) i den tidigare Bryssel-I-forordningen (numera
artikel 17.1 ¢)).

I Pinckney-avgorandet hade intringsgdraren bedrivit forsiljning av cd-skivor,
d.v.s. fysiska produkter, via den aktuella hemsidan. Sidan distribution skiljer sig
naturligtvis frin onlinedistribution, som kan vara svérare att lokalisera. Det kan
ocksd noteras, att artikel 7(2) i Bryssel-I-férordningen utpekar domstolen i den
ort dir skadan intriffade eller kan intriffa. Skador som dnnu inte har intriffat
torde vara svérare att lokalisera till en bestimd plats dn skador som har kommit
till konkret uttryck, sirskilt vid skadegdrande handlingar online.
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papekade att domstolen i skyddslandet var behorig "att prova dels
den samlade skada som varumirkesinnehavaren péstar sig ha lidit av
varumirkesintranget, dels ett yrkande om upphorande av detta intrang".
Vidare mirks att talan, enligt artikel 7(2) i Bryssel-I-férordningen,
kan vickas dven i fall nir konkret skada dnnu inte har uppkommit
("didr skadan ... kan intriffa"). Denna méjlighet torde gora sig sirskilt
gillande med avseende pd forbudstalan.”” Anknytningskriterierna
enligt Wintersteiger, Pinckney och Hejduk bor di medfora, i linje
med den s.k. territorialitetsprincipen (se avsnitt 3.3.1 nedan), att
domstolen fir férbjuda endast den intringsgérande handling som
begitts i domstolslandet.'”® En rittighetshavare som 6nskar utverka
ett territoriellt mer omfattande forbud bér vicka talan i det land dir
svaranden har sitt hemvist eller site. Denna ort ir vanligen ockséd
den ort dir svaranden har fattat och verkstille beslutet att vidta den
handling som pastds gbra intrang.

Sammanfattningsvis fir det numera anses vara klarlagt, att en
jurisdiktionsgrundande upphovsrittslig skada kan uppkomma, i den
mening som avses i Bryssel-I-forordningen, si snart webbsidan har varit
tekniske tillginglig i domstolslandet. Vid péstatt varumirkesintring,
under motsvarande férhallanden, torde talan kunna vickas i skydds-
landet, d.v.s. det land dir det skyddade varumirket har registrerats
och/eller inarbetats. I sidana fall 4r det strikt taget inte nodvindige att
beakta de varierande anknytningskriterier som annars brukar diskuteras
i samband med skadegérande handlingar pa internet (verksamhetens
karakedir, vilket/vilka sprik som har anvints, vilka valutor den pastidda
intrangsgoraren har accepterat, eventuell anvindning av udindsk
toppdomin m.m.).

3.2.2 Effekten av geografisk lokalisering

Eftersom upphovsrittslig ekonomisk skada saledes far provas av domstol
i alla medlemslinder i vilka det publicerade innehéllet har varit till-

17 Se Ulf Maunsbach, Svensk domstols behirighet vid grinsoverskridande varumiir-
kestvister — siirskilt om Internetrelaterade intring, Juridiska fakulteten vid Lunds
universitet 2005 s. 136, med vidare hinvisningar. Jfr HD:s uttalande i det tidi-
gare avgorandet NJA 2000 s. 273, pds. 277.

18 Savite giller gemenskapsvarumdirken bér dock noteras, att forbud mot fortsatt
intring (eller fortsatta handlingar som skulle kunna innebira intrang) som hu-
vudregel omfattar hela EU. Se EU-domstolens avgorande den 12 april 2011 i
mal C-235/09 (DHL), punke 44.
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gingligt online (Hejduk) — eller frin vilka ett exemplar av ett verk har
kunnat bestillas via internet (Pinckney) — har publicisten all anledning
att forsoka styra var i virlden webbsidan fakeiske dr atkomlig. Sidan
teknisk styrning kan dstadkommas genom geolokalisering. Hirigenom
kan publicisten minska risken att behdva forsvara sitt agerande pé
en rad olika stillen i virlden. Geolokalisering kan anvindas t.ex. for
att tillse, att innehdll gors tillgingligt endast i linder dir risken att
gora intrdng ir liten och/eller i linder dir publicisten ir vl fortrogen
med ritesreglerna (angdende lagval, se avsnitt 3.3 nedan). Om ett
upphovsrittsligt verk varken har varit tekniske dtkomligt eller har
kunnat bestillas online, fran ett visst land, har anknytningskriterierna
enligt Pinckney- och Hejduk-avgérandena eliminerats med avseende
pa det landet.”

Motsvarande 6vervidganden gor sig gillande vid anvindning av
annans kinnetecken pi internet. Om t.ex. ett nationellt varumirke
anvinds pd en webbsida, som inte 4r tekniskt dtkomlig fran det land i
vilket varumirket dtnjuter skydd, ar det vl oftast rimligt att utesluta
jurisdiktion f6r domstolen i det landet, savitt giller pastate intring i
varumirkesritten.”

Maojligheten att anvinda geolokalisering borde de lege ferenda iven
innebira, att den skadelidandes "centrum f6r sina intressen” inte alltid
ar ett relevant anknytningskriterium vid bedémning av upphovsrittslig
ideell skada. Sagda anknytningskriterium bygger ju pa antagandet, att
innehéllet pa en webbplats rikrar sig till en obegrinsad publik, inklusive
publiken pd den plats dir den skadelidande har sitt centrum for sina
intressen (se avsnitt 3.2.1 ovan). En sadan presumtion bor inte gilla om
geolokalisering har anvints. I sidana situationer bér det utredas om
det skyddade verket faktiskt har tillgingliggjorts i — eller har kunnat
bestillas fran — det land dir den skadelidande har sitt centrum f6r sina
intressen.

' Principen, att domstolen ér behérig om webbsidan har varit tekniske atkomlig
fran domstolslandet, bér inte utan vidare tolkas e contrario nir webbsidan inte
har varit dtkomlig frin det landet. I en sidan situation kan det likafullt vara
svarare att finna ett anknytningskriterium enligt artikel 7(2) i Bryssel-I-frord-
ningen, eftersom blockeringen minskar risken att intringsgirningen leder till
skada i domstolslandet. Jfr vad som sigs i avsnitt 3.3.2 nedan angiende den s.k.
effekdandsprincipen.

% Dirmed ir dock inte sagt att en sadan presumtion aldrig kan brytas.
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Det kan majligen invindas att tekniker for geolokalisering 4r tdimligen
enkla att kringgd. En kunnig internet-anvindare kan anvinda en rad
olika tekniker och tjinster for att skaffa sig atkomst till webbsidor
dven fran linder som har blockerats genom geolokalisering.”’ Dirmed
skulle man ocksd kunna hivda att en webbsida dr "atkomlig", i den
mening som avses i Pinckney- och Hejduk-avgorandena, dven om
publicisten har anvint geolokalisering for att forhindra dckomsten.
Overvigande skil talar dock, enligt min mening, for att sidan olovlig
"atkomlighet" ska anses vara irrelevant for jurisdiktionsfragan. Artikel
7(2) i Bryssel-I-forordningen ir en undantagsregel och ska som sidan
tolkas restriktivt.”? Att betrakta en webbsida som dtkomlig, med
motiveringen att tekniska dtgdrder (geolokalisering) kan kringgss,
skulle sta i strid bide med andemeningen i EU-domstolens avgéranden
och med Bryssel-I-férordningens syfte och systematik.

Mojligheten att kringga geolokalisering bor siledes inte tas som
intike for att tekniken saknar riteslig relevans. I litteraturen pdpekas
med ritta att "the accuracy of the geo-location technologies is ...
high enough for the courts to start taking notice of geo-location
technologies".?> Annu finns det visserligen inte sirskilt manga rittsliga
avgoranden, for vilka méjligheten att anvinda geolokalisering har haft
betydelse, men en viss utveckling i den riktningen kan indd uppfattas.”

2! Se tex. Jerusha Burnett, Geographically Restricted Streaming Content and Eva-
sion of Geolocation: The Applicability of the Copyright Anticircumvention Rules, 19
MICH. TELECOMM. & TECH. L. REV. 461 (2012), himtad den 22 januari
2015 via hetp://www.mttlr.org/volnineteen/burnett.pdf. Se iven Marketa Trim-
ble, The Future of Cybertravel: Legal Implications of the Evasion of Geolocation
(2012). Scholarly Works. Paper 648, himtad den 22 januari 2015 via http://
scholars.law.unlv.edu/facpub/648/.

> Se EU-domstolens avgéranden den 16 maj 2013 i mal C 228/11 (Meltzer),
punkt 24, den 3 oktober 2013 i mil C 170/12 (Pinckney), punkt 25, den 5 juni
2014 i mal C 360/12 (Coty Germany), punkt 45, och den 22 januari 2015 i mal
C 441/13 (Hejduk), punke 16.

» Dan Jerker B. Svantesson, Geo-Location Technologies and Other Means of Placing
Borders on the 'Borderless' Internet, 23 J. Marshall J. Computer & Info. L. 101
(2004), s. 114, himtad den 22 januari 2015 via http://repository.jmls.edu/jitpl/
vol23/iss1/3/.

24 Se Dan Jerker B. Svantesson, Delineating the Reach of Internet Intermediaries
Content Blocking — "ccTLD Blocking", "Strict Geo-location Blocking" or a "Coun-
try Lens Approach™?", (2014) 11:2 SCRIPTed, s. 162 f, himtad den 23 januari
2015 via http://script-ed.org/?p=1539.
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3.3 Lagval

3.3.1 Immaterialratt

I EU:s medlemslinder (utom Danmark) giller bestimmelserna i
Europaparlamentets och Réidets f6rordning (EG) nr 864/2007 om
tillimplig lag for utomobligatoriska forpliktelser ("Rom II-férord-
ningen"). Rom II-férordningen faststiller vilken lag som ska tillimpas
pad utomobligatoriska forpliktelser pa det privatrittsliga omradet, i
de fall olika medlemsstaters linder ir i konflikt med varandra. Ifraga
om immaterialvittsintrang giller, enligt Rom II-férordningen, att
domstolen ska tillimpa lagen i det land dir skydd gors gillande (Jex loci
protectionis), d.v.s. lagen i det land i vilket kiiranden péstar att ett intring
har intriffat.”® Denna regel, vanligen kallad skyddslandsprincipen, utgor
ett undantag frin huvudregeln, som anvisar lagen pa den plats dir den
skadegorande handlingen eller hindelsen har intriffat (lex loci damni).

Skyddslandsprincipen kommer tdll indirekt uttryck dven i
e-handelslagen  (2002:562), som implementerar merparten av
Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000
("E-handelsdirektivet"). Aven om bide e-handelslagen och E-handels-
direktivet generellt anvisar tillimpning av den s.k. ursprungslands-
principen, d.v.s. att det dr lagen i det land dir tjdnsteleverantéren
ir "etablerad" som ska tillimpas pi tjinsterna (iven i de fall di
tjansteleverantoren helt eller delvis riktar sin verksamhet mot en annan
stat inom EES-omrédet), giller den principen siledes inte betriffande
immaterialritt ("upphovsritt och nirstdende rittigheter, skydd for
kretsmonster for halvledarprodukter och industriellt rittsskydd").
Da giller i stillet lagen i det land dir det relevanta objektet (verket,
varumirket m.m.) dtnjuter skydd.

Skyddslandsprincipen kan sigas vara ett uttryck for den inter-
nationellt privatrittsliga territorialitetsprincipen, som kommer till
uttryck bl.a. i artikel 2(1) i Pariskonventionen. Territorialitetsprincipen
innebir att registrerade rittigheter (sdsom patent, registrerat varumirke
och registrerad design) 4r begrinsade till den stats territorium fér vilka
de har beviljats. Territorialitetsprincipen giller dven oregistrerade
rittigheter (sisom upphovsritt och varumirkesritt grundad pa
inarbetning). Siledes far varje land sjilvstindigt avgora om en skapelse

» Stockholms tingsritt har genom mellandom den 13 maj 2013, i mal T 2409-12
(Scanpix), bekriftat att tillimplig lag, enligt Rom II-férordningen, 4r lagen i det
land dir skydd gors gillande.
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eller ett kinnetecken uppfyller kraven for oregistrerat skydd. Inom
immaterialritten anses territorialitetsprincipen vanligen innebira, att
lagen i det land i vilket kidranden péstar att ett intring har intriffac,
ska tillimpas. En variant av denna regel aterfinns ocksa i artikel 5(2) i
Bernkonventionen.

I litteraturen har emellanit konstaterats, att territorialitetsprincipen/
skyddslandsprincipen  kan ge  upphov  tll  problem  vid
immaterialrittsintring pé internet. Principen har sagts innebira att en
nationell domstol méste tillimpa en mingd olika linders lagar t.ex. om
ett i flera linder registrerat varumirke olovligen anvinds pi en hemsida
pd internet.”® Slutsatsen ir inte oriktig, men bor, for europeiskt vid-
kommande, nyanseras nigot i ljuset av EU-domstolens avgéranden i
Wintersteiger, Pinckney och Hejduk samt HD:s avgérande i NJA 2007
s. 287 (se avsnitt 3.2.1 ovan). Genom dessa avgéranden har fastslagits
att bara den domstol, inom vars territorium ritten dr skyddad (dar det
finns en faktisk risk for ate ett intring ska uppkomma), dr behorig.
Sévite giller skadestand 4dr domstolen di behérig endast med avseende
pa de skador som intriffat i det landet. Det sagda giller alltsd nir
behérigheten grundas pa artikel 7(2) i Bryssel-I-férordningen (d.v.s.
pa péstdendet att skadan intriffade i domstolslander). Eftersom
det di bara idr intringet i domstolslandet som kan provas, innebir
territorialitetsprincipen/skyddslandsprincipen att prévningen gors
enligt domstolslandets egen lag. Om talan i stillet vicks i det land
ddr svaranden har sitt hemvist, kan domstolen behova tillimpa flera
linders immaterialritesliga lagar.

For en innehallsleverantor eller annan publicist, som tillgingligedr
nagon annans verk eller anvidnder nigon annans kidnnetecken pé
internet, kan det vara en fordel att undvika tillimpning av vissa
nationella ritesregler pa sagda férfoganden. Detta kan dstadkommas
genom att tekniskt forhindra atkomst, frin valda linder, till
publicistens webbsidor. Den som med "rdttsliga” argument vill kritisera
geolokalisering skulle kunna hivda, att tekniken gér det mojlige att
begd intring pa ett forslaget site, for att slippa act bli lagford med
tillimpning av of6rdelaktiga bestimmelser. Emellertid vore det vil

% Se bl.a. Marcus Norrgird, Immaterialrittens territorialitet, JFT 4-5/2005 s.
572-584.
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knappast rimligt att hilla publicisten ansvarig i vidare man 4n vad som
foljer av lagen i det land dir forfogandet eller nyttjandet dger rum.”’

Sammanfattningsvis kan anvindning av geolokalisering oka
forutsebarheten med avseende pd vilka linders lagar som ar tillimpliga
pa immaterialrittsligt relevanta forfoganden. Detta torde ofta ligga i
bade rittighetshavares och nyttjanderittshavares intressen.

3.3.2 Marknadsratt

Ovan har nimnts att e-handelslagen som huvudregel anvisar
tillimpning av lagen i det land dir tjansteleverantoren ir etablerad.
Ursprungslandsprincipen syftar till atc sikerstilla fri rérlighet for
informationssamhillets tjinster. Den verksamhet som avses dr bl.a.
marknadsforing av varor online. Avsikten ir, nagot forenklat, att
sidan verksamhet som fir utovas i leverantorens ursprungsland ocksa
ska fi utévas i alla andra EES-linder. Av motiven framgér bl.a. att en
utlindsk leverantér, med site i annat EES-land, ska fa tillhandahalla
informationssamhillets tjanster i Sverige utan hinder av svensk
marknadsritt ("krav som giller marknadsféring, krav som giller
kvaliteten pa och innehallet i tjanster samt ansvar for den information
som ges vid marknadsféringen").?®

Foljaktligen borde ett utlindskt EES-foretag, som marknadsfor
varor eller tjinster pa internet, aldrig hirigenom riskera att stillas
till svars infor svenska Marknadsdomstolen. Den slutsatsen 4r dock
felaktig. Av Marknadsdomstolens praxis foljer nimligen att domstolen,
oberoende av e-handelslagen, anser sig kunna tillimpa MFL pa
gransoverskridande marknadsforing via internet, oavsett frin vilket
land marknadsféringsatgirden foretas.”” Om praxis inte utvecklas i
annan riktning kommer den traditionella s.k. effektlandsprincipen
att dga fortsatt tillimpning pd marknadsforing som rikear sig, helt
eller delvis, mot Sverige, dven om verksamheten bedrivs online av en
utlindsk aktor.

Marknadsdomstolens synsitt kan kritiseras, eftersom det tycks
vara oférenligt med den ursprungslandsprincip som e-handelslagen

¥ Ansvarsfragan behandlas nirmare i avsnitt 3.4 nedan.
% Prop. 2001/02:150 s. 63.
2 Se MD 2004:17.
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anvisar.’® Man fir ocksé anta att Marknadsdomstolen inte utan vidare
kommer att tillimpa effekdandsprincipen pa marknadsforing av
audiovisuella medietjinster, t.ex. digitala tv-sindningar och bestillvideo,
eftersom det s.k. AV-direktivet” uttryckligen anvisar tillimpning
av ursprungslandsprincipen (med vissa undantag). Tills vidare tycks
man dock behéva rikna med att annan internet-marknadsforing,
som riktar sig mot den svenska marknaden eller pd annat sitc kan fa
effekter i Sverige, kan provas enligt svensk marknadsrite. Siledes star
det ocksa klart ate utlindska leverantdrer, som vill minska risken att
lagf6ras enligt MFL, bor bedriva sin verksamhet online pd sadant sitt
att den inte kan anses rikea sig mot Sverige. Hir kan anvindning av
geolokalisering fa stor betydelse. Om en niringsidkare har exkluderat
den svenska publiken, genom geolokalisering, borde det forhallandet
nirmast ge upphov till en presumtion att MFL inte ar tillimplig pa
marknadsforingen. Naringsidkarens aktiva val och atgird, att f6rhindra
dtkomst till sin webbplats frin Sverige, indikerar starkt att webbplatsen
inte dr dgnad att frimja avsittningen av produketer eller tjdnster pa den
svenska marknaden; lat ga for att det dven kan finnas andra faktorer att
beakta vid helhetsbedémningen.

3.4 Ansvar, erséattning och skadestand

Om ett intring har begatts uppsatligen eller av oaktsamhet har
rittighetshavaren alltid rdce till full ersdttning f6r den skada han vallats.
I annat fall ska endast skilig ersittning for utnyttjandet utgd, vanligen
motsvarande den licensavgift som borde ha utgitt om licens hade
upplatits.

Full ersittning kan allesi utdémas vid intring av den som
visste — eller borde ha vetat — att han dgnade sig at intrdngsgorande
verksamhet. Hirutdver krivs, som alltid inom skadestindsritten,

% Se t.ex. Patrik Lindskoug, Om e-handelslagens tillimplighet vid grinsiverskri-
dande marknadsforing, Sv]'T 2006 s. 397. Se dven SOU 2013:50 s. 92 ff, vari
Utredningen framhéller att svenska myndigheter vanligen inte fir ingripa mot
marknadsf6éring som omfattas av E-handelsdirektivet och som riktar sig mot den
svenska marknaden, om marknadsféringen stimmer Sverens med lagen i det
EES-land dir sindaren ir etablerad.

Europaparlamentets och Ridets direktiv 2010/13/EU av den 10 mars 2010 om
samordning av vissa bestimmelser som faststills i medlemsstaternas lagar och
andra forfattningar om tillhandahallande av audiovisuella medietjdnster (direk-
tiv om audiovisuella medietjinster).
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att skadan kan ses som en pariknelig f6ljd av handlandet, d.v.s. att
adekvat kausalitet foreligger. Adekvansbedémningen ir, till skillnad
fran oaktsamhetsbeddmningen, objektiv.

Den som tillgingliggor eller annars anvinder ett skyddat objeke
pa internet kan, genom anvindning av geolokalisering, mojliggdra
dtkomst inom omraden dir detta ir tillitet och samtidigt f6rhindra
tillgang i de omraden dir anvindningen ir forbjuden. En aktor, som
utnyttjar sofistikerade tekniker f6r att dstadkomma en sidan effekt,
kan inte rimligen anses som véllande till en immaterialrittslig skada
som dndé uppkommer i ett tekniskt exkluderat omrdde. Under sidana
forhallanden kan det ocksd ifrdgasicttas huruvida den uppkomna
skadan 4r en adekvat foljd av handlandet. Modern geolokalisering ir,
som redan nimnts, mycket tillforlitlig (se avsnitt 2 ovan).

Geolokalisering kan visserligen kringgas®, men detta borde inte
ha nagon avgorande betydelse for ansvarsfrigan. En jimforelse kan
hirvid gbras med anvindning av andra tekniska skyddsitgirder, t.ex.
kopieringsskydd av dvd-skivor eller bruk av16senord och anvindarnamn
for inloggning till betalgjdnster. Den som anvinder dylik teknik, i
syfte att forhindra olovliga forfoganden, bér inte utan vidare hallas
ansvarig for intring som mojliggdrs genom tredje parts kringgiende
av det tekniska skyddet.” Ofta kan det nog konstateras att ett intring
over huvud taget inte har begitts i det exkluderade landet, av den
som anvinder geolokalisering. Som exempel kan nimnas situationen,
att en svensk licenstagare (t.ex. ett tv-bolag) med rittighetshavarens
tillstand erbjuder en video-on-demand-tjdnst pa internet, under villkor
att innehéllet inte fir Sverforas (strommas) till konsumenter i nigot
annat land. Om licenstagaren dd anvinder sofistikerad geolokalisering,
for att sikerstdlla ate innehdllet 4r dtkomligt endast fran Sverige, bér
licenstagarens overforing via internet inte anses utgora upphovsritts-
intrang bara for att ndgon olovligen bereder sig atkomst till innehallet
fran annat land. Annorlunda uttrycke bor det vara endast kringgéendet

32 Se Burnett, a.a. och Trimble, a.a.

% Kringgiende av geolokalisering torde kunna omfattas av forbudsregeln i 52 d
§ URL, genom vilken artikel 6.1 i Infosoc-direktivet (2001/29/EG av den 22
maj 2001 om harmonisering av vissa aspekter av upphovsritt och nirstdende
rittigheter i informationssamhillet) har implementerats. I Burnett, a.a., diskute-
ras hur kringgiendereglerna i amerikansk ritt och WIPO Copyright Treaty bér
tillimpas med avseende péd geolokalisering. Se dven avsnitt 3.5 nedan angiende

begreppet "tekniska atgirder” i 52 b § URL.
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av geolokaliseringen — och inte Gverforingen — som ir olovligt i en
sadan situation. Darmed skulle licenstagaren inte heller behéva betala
skilig (utomobligatorisk) ersittning for dverforingen.

3.5 Forbud och aligganden

Det ligger i sakens natur att ett forbud i praktiken ofta innefattar
ett aliggande. Som exempel kan ndmnas situationen, att en
internetleverantdér f6rbjuds att ge sina kunder tillging till en
webbplats genom vilken ett skyddat verk olovligen gors tillgingligt.
For att kunna efterleva ett sidant férbud méste operatdren i realiteten
utféra en positiv handling, d.v.s. forhindra kundernas atkomst till
webbsidan.** Om férbudet inte specificerar vilka tgirder operatéren
miste vidta, far operatdren sjilv bedéma vilka dtgdrder som kan vara
tillrickligt verkningsfulla. Enligt EU-domstolens avgérande den
27 mars 2014 i mal C-314/12 (UPC Telekabel) méste atgirderna
hindra, eller dtminstone gora det svért ate fa, otillaten tillgang till
den intringsgbrande webbplatsen, men dtgirderna fir samridigt
inte "onddigtvis frinta internetanvindarna mojligheten att pd ett
tillitet sitt ta del av information". Avgérandet markerar ocksa att
internetleverantéren maste ges mojlighet att undgd vite for dvertridelse
av forbudet genom att visa att "alla rimliga dtgirder” har vidtagits.
Om tillgingliggérandet av verket dr olovligt i ett land, t.ex.
domstolslandet, men tillitet i andra linder, kan geolokalisering
overvigas. Det giller dtminstone om operatoren har kunder i
nigot av de sistnimnda linderna. Genom geolokalisering kan
tillgAngen fran domstolslandet blockeras, utan att atgirderna
paverkar internetanvindare i andra linder. Om en sidan atgird kan
anses vara tillrickligt verkningsfull, i den mening som avses i UPC
Telekabel-avgorandet och Infosoc-direktivet, dterstar att se. Fragan har,
savitt jag kinner till, innu inte provats. Enlige tidigare svensk ritespraxis
stills timligen hoga aktivitetskrav pa den som har att efterkomma ett
forbudsforeliggande. Om en overtridelse sker, vilket vederborande ar
skyldig att undersoka, maste det goras lingtgiende f6rsok att stoppa

3 Jfr Svea hovritts avgéranden den 4 maj 2010 i malen O 7131-09 (Black Inter-
net) och O 10146-09 (Portlane), enligt vilka de respektive internetleverants-
rerna forbjods att tillhandahélla uppkoppling till internet for vissa servrar och
tjdnster, som var atkomliga via vissa specificerade dominnamn.

IKARNOV

GROUP



GEOLOKALISERING PA INTERNET 55

overtridelsen.” Huruvida geolokalisering kan anses vara tillrickligt
verkningsfull i det enskilda fallet torde frimst bero pa domstolens
bedémning av den anvinda teknikens effektivitet.

En nirliggande friga dr om en intringsgorare kan direke aliggas
att anvinda geolokalisering. Den frigan inrymmer en stérre principiell
fraga, nimligen i vilken utstrickning en domstol fir dligga en
intrangsgorare att utféra en positiv handling, d.v.s. att vidta en
specificerad dtgird. Hir synes reglerna delvis skilja sig 4t mellan EU:s
medlemsstater. De svenska immaterialrittsliga lagarna innehaller en
rad sdrskilt reglerade atgirder som kan begiras. Hir mirks bl.a. reglerna
om informationsforeligganden, skyldigheten att bekosta dtgirder f6r
att sprida information om meddelad dom och skyldigheten att vidta
s.k. korrigeringsatgirder.

Sévite giller geolokalisering 4r reglerna om korrigeringsitgirder
av sirskile intresse. Enligt upphovsrittslagen, varumirkeslagen,
patentlagen, monsterskyddslagen, firmalagen och vixtforidlar-
rittslagen kan en domstol, efter vad som ir skiligt, pa yrkande av
rittighetshavaren, besluta att intrangsgdrande egendom, verk, produkt
m.m. ska dterkallas frin marknaden, dndras eller forstoras eller att
négon annan digird ska vidtas med den. Detsamma giller i friga om
hjilpmedel som har anvints eller varit avsett att anvindas vid intrdnget.
Uttrycket "négon annan atgird" avser att klargora, att upprikningen
av de korrigerande dtgirderna inte dr uttdmmande.’® Enligt nimnda
lagar har domstolen alltsi mojlighet ate aligga intringsgdraren att
utfora diverse handlingar, dven med avseende pa hjilpmedel. Med
"hjalpmedel" avses dven medel som inte ir sirskilt konstruerade eller
annars sirskilt limpade for intrangsindamal.

Av det sagda synes framgd, att en svensk domstol kan aligga
en intringsgdrare att anvidnda geolokalisering for att avbryta och
fortsdttningsvis hindra ett intring som begds via en webbplats. For
det forsta dr det tydligt, att en webbplats med tillhérande teknik kan
anvindas som hjilpmedel f6r att begd ett immaterialrittsintrang.
En webbplats dr en samling av t.ex. texter, dokument, bilder, video
och/eller ljud som lagras pd en webbserver och som ir dtkomlig
via internet. Den teknik och utrustning som anvinds, for atc gora
innehéllet tillgingligt via webbsidan, anvinds uppenbarligen som

% Se t.ex. RH 2006:42.
% Se prop. 2008/09:67 s. 210, 215, 218, 282, 291 och 315.
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hjilpmedel vid intringet. Hir torde det ricka att pétala, att det
upphovsrittsliga begreppet "overforing till allminheten" (2 § URL)
forutsiteer att ett tekniske hjdlpmedel anvinds vid Gverforingen ("pé
tradbunden eller tradlos vdg"). For det andra kan det inte heller rada
nagon tvekan om, att anvindning av geolokalisering 4r en "atgird"
i hir angiven bemirkelse. P4 upphovsrittens omrade torde effektiv
geolokalisering  tillhéra kategorin  "tekniska dtgdrder", nirmare
bestimt en "verkningsfull teknik, anordning eller komponent som
har utformats for ate vid normalt bruk hindra eller begrinsa [olovliga
upphovsrittsliga forfoganden]” (52 b § URL). I motiven anges, som
exempel, olika former av tekniska hinder for dtkomst till verk online.”

Niégot principiellt hinder bér alltsa inte finnas mot aligganden att
anvinda geolokalisering. Huruvida ett sidant dldggande i det enskilda
fallet kan beslutas torde snarare bero pa yrkandets utformning och
domstolens egen formaga att, vid behov, konkretisera det slutliga
ilaggandet. Vidare krivs att atgirden dr skilig, vilket innebir att ett
ingripande inte fir ske i storre omfattning 4n vad som dr nédvindigt.
Geolokalisering kan anvindas bade for att helt blockera dtkomst fran
vissa territorier och for att anpassa utbudet av innehall till nationella
forhallanden. Frin intrangsgorarens perspektiv torde ett dldggande om
geolokalisering dirfor ofta kunna framstd som skiligt, férutsatt att det
ar tillricklige tydligt.®® Om t.ex. ett kdnnetecken inte fir exponeras
online i ett land, men lovligen fir anvindas i ett annat land, kan geo-
lokalisering anvindas for att dirigera besokare fran forbudslandet till
en webbsida pa vilken kidnnetecknet inte anvinds. For internationellt
etablerade mellanhinder, t.ex. tillhandahallare av lagringstjinster,
sokmotorer och portaler, kan denna mojlighet ha sirskilt stor
betydelse. Om publicering av visst innehall pa t.ex. www.youtube.com
gor intring endast i en svensk rittighet vore det knappast rimligt att

% Prop. 2004/05:110 s. 285, 291 ff, 304 och 413.

3% EU-domstolen har tidigare berdrt fragan vad som kan vara ett skiligt forelig-
gande mot en mellanhand. Se EU-domstolens avgérande den 24 november 2011
i mal C-70/10 (Scarlet Extended) angiende méjligheten att foreligga en inter-
netoperatdr att anvinda forebyggande system for filtrering av all trafik i opera-
torens nit. En sddan lingtgiende overvakningsskyldighet har inte ansetts vara
proportionerlig. For ett liknande resonemang, se EU-domstolens avgdrande den

12 juli 2011 i mal C-324/09 (LOréal m.fl.), punke 139.

IKARNOV

GROUP



GEOLOKALISERING PA INTERNET 57

utfirda foreliggande om (a) total blockering av webbplatsen eller (b)
ett generellt borttagande av innehallet.”

Det sagda anknyter till domstolens generella plike, att utforma
et foreliggande si atc det blir tillrickligt entydigt och konkret. Ett
ilaggande om geolokalisering kan nog i vissa fall vara att foredra
framfor andra typer av foreligganden, eftersom ett sidant dldggande
i hogre utstrickning kan precisera det aktivitetskrav intringsgdraren
maste uppfylla.

Betriffande  gemenskapsvarumirken  skulle  geolokalisering
mojligen ocksa kunna anvindas i forebyggande syfte, for att begrinsa
den territoriella rickvidden av framtida férbud mot intring.®
Huvudregeln, att férbud mot intring i gemenskapsvarumirken far
effekt i hela EU, synes inte vara tillimplig om intrdnget "endast rér en
enda medlemsstat eller en viss geografisk del av unionen".*! Handlingar
som inte skadar varumirkets funktion anses nimligen inte kunna bli
foremal for forbud.” Om det kan faststillas att sidana skadegorande
effekter ar geografiske begrinsade till vissa territorier bor detta medféra,
att férbudets rickvidd fir motsvarande geografiska begrinsning. Fragan
har dnnu inte provats specifikt betriffande effekten av geolokalisering.

3.6 Samexistens

En naturlig konsekvens av territorialitetsprincipen dr att mer eller
mindre identiska skyddsobjekt kan ha olika rittighetsinnehavare i olika
linder. Att exempelvis det varumirkesrittsliga skyddet dr begrinsat
till registreringslandet (och/eller till det omrade dir varumirket har
inarbetats) innebir att flera likalydande varumirken kan behérigen dgas

¥ YouTube ir ett av de manga fdretag som har valt att anvinda geolokalisering for
att anpassa sin verksamhet till varierande forhallanden i olika linder. Tekniken
anvinds i kombination med ett system for mottagande av anmilningar om upp-
hovsrittsintrang. Se https://www.youtube.com/yt/copyright/sv/, senast bescke
den 22 april 2015.

% Den geografiska omfattningen av férbud mot intring i nationella rittigheter
kommenteras i avsnitt 3.2.1 ovan.

4 EU-domstolens avgérande den 12 april 2011 i mal C-235/09 (DHL), punkt 48.

# Se dven EU-domstolens avgdrande den 23 mars 2010 i de forenade milen
C-236/08 och C-238/08 (Google France och Google) och HD:s avgorande i
NJA 2014 s. 580 (Layher).
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av olika personer i olika linder.® De konflikter som stundom uppstir
mellan sidana rittighetshavare regleras ibland genom att parterna
overenskommer att de ska anvinda sina respektive varumirken i olika
territorier. Bdda parter atar sig dé att avstd frin anvidndning av det egna
varumirket pd motpartens territorium, samtidigt som de accepterar att
motparten anvinder sitt varumirke pd sitt eget territorium.

Sédan samexistens ir i praktiken tdmligen enkel att dstadkomma
i fraga om konventionell varumirkesanvindning, pd produkter och
forpackningar, i tryckta medier o.s.v., men kan uppfattas vara svérare
att uppnd online. Om bada parter anvinder sina respektive varumirken
pa internet kan nya konflikter uppstd. Hirvidlag kan geolokalisering
vara ett remedium. Om en part blockerar atkomst till sin webbplats
fran motpartens territorium — eller anpassar det innehdll som visas for
besdkare frin motpartens territorium — kan de avtalade forpliktelserna
sannolikt uppfyllas dven i den digitala miljon.*

Ett annat slags samexistens uppstar nir nyttjanderitt avseende
samma objekt upplats till flera licenstagare i olika linder. Spelfilmer
och tv-serier hanteras ofta pd detta sitt. For en licenstagare (t.ex. ett
tv-kanalbolag), som verkar primirt pa den inhemska marknaden, 4r det
ofta inte motiverat att betala for ritten att 6verfora innehillet (filmen,
serien m.m.) i flera linder. F6r en mindre aktor kan det vara oméjlige att
betala for omfattande geografiska rittigheter. Diremot kan det forstas
vara onskvirt att fa exklusiva overforingsrittigheter i det egna landet,
dtminstone nigon tid. I en digital miljé kan geolokalisering anvindas
for ate parallellt tillgodose dylika 6nskemal fran flera licenstagare i olika
linder.

En ytterligare situation ir att rictighetshavaren sjilv producerar
olika varianter av samma verk, t.ex. en tv-serie, och att dessa adaptioner
ir avsedda for olika nationella marknader. Geolokalisering kan da
anvindas for ate rictighetshavaren ska slippa konkurrera med sig sjily,

# Likalydande varumirken kan dessutom igas parallellt i ett och samma territori-
um med avseende pa olika varor och tjinster, men den problematiken behandlas
inte nirmare hir.

 Jfr avgdrandet frin WIPO Arbitration and Mediation Centre den 30 juli 2013
i mal LRO2013-0068 (Merck & Co, Inc. v. Merck KGaA), i vilket panelen
beaktade sdkandens forsikran, att geolokalisering skulle anvindas "to avoid that
Internet users in the territories in which Objector has trademark rights, will be
able to visit websites that use the Disputed gI'LD String".
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d.v.s. for att undvika parallell dverforing av olika versioner i samma
territorium.

Séledes kan geolokalisering anvindas dels for att sikerstilla act
avtalade ataganden uppfylls, vilket minskar risken for konflikeer, dels f6r
att 6ka den totala anvindningen av skyddade objekt (verk, varumirken
m.m.) pa internet. Geolokalisering mojliggor marknadssegmentering
pa internet, vilket ofta betraktas som en viktig forutsittning for
okad ekonomisk tillvixt. Mot denna bakgrund ir det aningen
orovickande, att EU-kommissionen nyligen har aviserat att den
under 2016 avser att framligga lagstiftningsforslag "for att fa stopp pé
oberittigad geografisk blockering".* Aven om film- och musiktjinster
synes vara undantagna frin dessa ambitioner finns det anledning att
noggrant folja den politiska utvecklingen pd omradet. Det ir inte
endast film- och musikbranschen som berdrs avimmaterialritten i den
gransoverskridande digitala miljén.

Avslutande kommentar

Ovan har betonats att geolokalisering kan anvindas for att sikerstilla
att ett skyddat objeke (verk, varumirke m.m.) gérs tillgingligt online
endast i de linder dir tillgingliggérandet ir lovligt.”” For bolag, vars
huvudsakliga verksamhet bestir i att formedla digitalt innehdll via
internet, dr detta ingen nyhet. Tekniken har funnits i flera ar och
anvindningen ir timligen utbredd. Diremot tycks det vara angeldget
att domstolar och andra normgivande organ i hégre utstrickning
uppmirksammar fenomenet. Detta tycks, paradoxalt nog, vara extra
tydligt pa det immaterialrittsliga omradet.

* Se Software & Information Industry Association, Geolocation Tools and Geo-
graphical Market Segmentation, SIIA Whitepaper, 2014, himtad den 10 februari
2015 via hetp://www.siia.net/Portals/0/pdf/policy geolocation.pdf.

% Meddelande frain kommissionen till Europaparlamentet, ridet, Europeiska eko-
nomiska och sociala kommittén samt regionkommittén, En strategi for en inre
digital marknad i Europa, COM(2015) 192 final s. 6. Se dven IDG:s intervju
med EU-kommissioniren Andrus Ansip, EU:s digitalboss i intervju: Dérfor hatar
han geoblockering pd mnitet, http://www.idg.se/2.1085/1.623685/eu-s-digital-

boss-i-intervju--darfor-hatar-han-geoblockering-pa-natet, senast besokt den 15
maj 2015.

47 Tekniken kan forstds ocksd anvindas fér andra syften, men dessa behandlas inte
nirmare hir.
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Anvindning av immaterialricesligt skyddade objekt med hjilp av
internet har under lingre tid varit féremal f6r ingdende diskussioner,
lagstiftning och rittspraxis. Férklaringen dr givetvis den potentiellt stora
genomslagskraft tekniken erbjuder. Tiden verkar nu vara mogen for en
mer nyanserad debatt, med storre fokus pé ritsliga effekter av tekniker
som kan hindra eller begrinsa immaterialritesliga forfoganden via
internet. EU-domstolens avgéranden, i bl.a. Pinckney, UPC Telekabel
och Hejduk, antyder att savil anvindning som underliten anvindning
av geolokalisering kan komma att fi betydelse i kommande domstols-
forfaranden. Aven Marknadsdomstolens hittillsvarande tillimpning
av effekdlandsprincipen ger anledning att analysera teknikens rittsliga
konsekvenser.

Den tidvis framforda uppfattningen, att internet "saknar
nationsgrinser”, irinte baraonyanserad. Denriskerarattleda till oriktiga
rittsavgoranden och felaktiga strategiska beslut. Internet ar inget moln,
inget universum och ingen plats. Det dr en sammankoppling av flera
fysiska datornitverk. Trafiken i dessa nitverk kan kontrolleras. I vilken
utstrickning sadan kontroll 4r dnskvird ir en annan och svarare fraga.
Hir kan — och bér — immaterialritten bidra med vissa infallsvinklar.
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