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Mot bakgrund av det allvarliga
sakerhetspolitiska lidget och den snabbt
okande digitaliseringen infors nu EU-
direktiv som stiller 6kade krav pa
informations- och cybersikerhet. De

nya reglerna foreslas inforas i Sverige
genom en ny lag — Cybersakerhetslagen.
Lagen innebar skirpta krav och allvarliga
ekonomiska konsekvenser om man bryter
mot bestimmelserna.

Bakgrund

NIS-direktiven syftar till att uppna en

hog gemensam cybersédkerhetsniva i hela
unionen. Det forsta direktivet antogs 2016.
Sakerhetslaget har sedan dess forvarrats

och EU har identifierat att hotbilden mot
informations- och nitverkssystem har okat.
EU har darfor antagit ett nytt direktiv, NIS2-
direktivet, som innehaller skarpta krav pa
cybersdkerhet. Direktivet borjar tillimpas den

18 oktober 2024 och ska nu inforas i svensk lag.

Forslag till ny lag om
cybersikerhet

Tidigare i var var utredningen kring vilka
anpassningar som behover goras i svensk
ratt med anledning av direktivet klar.
Utredningen (SOU 2024:18) foreslar att
det ska inforas en ny lag om cybersikerhet
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("Cybersikerhetslagen”). Den nya lagen
foreslas trada i kraft 1 januari 2025 (utan nagon
overgangsperiod).

Kommer ert bolag omfattas av de
nya bestimmelserna?
Cybersakerhetslagen foreslas gilla

bade for offentliga och privata aktorer

(kallas verksamhetsutovare i lagen),

inom en rad sektorer. Bestimmelserna i
Cybersakerhetslagen kommer att galla ert bolag
om foljande forutsattningar ar uppfyllda:

1. bolaget bedriver, helt eller delvis,
verksamhet inom en av de listade
sektorerna: Cybersakerhetslagen galler
for aktorer som bedriver verksamhet inom
nagon av de 18 sektorer som pekas ut av
NIS2 och Cybersakerhetslagen,

2. etablering i Sverige: som huvudregel gailler
lagen for verksamheter som ar etablerade i
Sverige, och

3. bolaget uppfyller kraven for "medelstort
foretag”: sma bolag kommer som
huvudregel inte att beroras, mer om det
nedan.
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Sektorer som omfattas
Cybersikerhetslagen foreslas omfatta 18
olika sektorer. Bedomningen om ett bolag
anses verksam inom de relevanta sektorerna
ar ibland svar. Kraven kommer att gilla for
hela verksamheten och innebar alltsa om
nagon del av foretagets verksamhet bedrivs
inom en av de utpekade sektorerna sa
“smittas” hela bolaget, d.v.s. hela bolagets
verksamhet kommer da att omfattas av
reglerna.

De sektorer som kommer att
omfattas ar:

Energi

Inkluderar bland annat bolag som saljer el
till kund (bade slutkund och aterforsaljare),
laddningsoperatoérer, operatorer av
fjarrvarme och fjarrkyla och aktérer aktiva
inom produktion, leverans etc. inom gas och
vatgas.

Transporter

Inkluderar bland annat flygbolag,
flygplatser, aktérer inom jarnvagstransport
inklusive tjansteleverantorer, operatorer
av intelligenta transportsystem och
sjofartsforetag inom persontrafik och
godstrafik.

Bankverksamhet

Kreditinstitut, dvs foretag vars verksamhet
bestar i att fran allminheten ta emot
insattningar eller andra aterbetalbara medel
och att bevilja krediter for egen rakning.

Finansmarknadsinfrastruktur
Borser och handelsplattformar.

Hilso- och sjukvard

Inkluderar bland annat sjukhus och
kliniker, bolag som utvecklar eller tillverkar
lakemedel eller medicintekniska produkter
som Socialstyrelsen listat som kritiska vid
hot mot folkhalsan.

Dricksvatten

Inkluderar verksamheter som hanterar
dricksvattenledningar och nit, men ocksa
foretag som distribuerar flaskvatten till
anvandare eller livsmedelsforetag.

Avloppsvatten
Foretag som hanterar avloppsvatten,
hushallsspillvatten eller industrispillvatten.

Digital infrastruktur

Inkluderar bland annat leverantorer

av molntjanster, datacentraltjanster

och natverk, samt tillhandahallare av
betrodda tjanster, allmanna elektroniska
kommunikationsnét och allmant tillgangliga
elektroniska kommunikationstjanster.

Verksamhetsutovare som erbjuder
allménna elektroniska kommunikationsnit
eller allmant tillgangliga elektroniska
kommunikationstjanster behover inte

vara etablerade i Sverige for att omfattas
av lagen utan det ar tillrackligt att
verksamhetsutovaren erbjuder tjanster i
Sverige.

Forvaltning av IKT-tjanster
Verksamhet som erbjuder tjinster som
ror installation, forvaltning, drift eller
underhall av produkter, nit, infrastruktur,
system etc. inom information och
kommunikationsteknik (mellan foretag).

Offentlig forvaltning

Offentliga verksamhetsutovare sasom
statliga myndigheter, med vissa undantag,
regioner och kommuner.

Rymden

Operatorer av markbaserad infrastruktur
som stoder tillhandahallandet

av rymdbaserade tjanster sdsom
satellitkommunikation, positionerings- och
tidstjanster.
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Post- och budtjinster
Tillhandahallare av tjanster som &r en

del av post- och budleveranskedjan,
sdsom insamling, sortering, transport och
overlimnande av postforsandelser.

Avfallshantering
Foretag vars huvudsakliga
naringsverksamhet ar avfallshantering.

Tillverkning, produktion och
distribution av kemikalier
Foretag som tillverkar, producerar eller
distribuerar vissa kemikaliska amnen,
blandningar eller varor, enligt REACH-
forordningen.

Produktion, bearbetning och
distribution av livsmedel
Livsmedelsforetag som bedriver
grossisthandel och industriell produktion
och bearbetning.

Tillverkning av vissa produkter
Inkluderar tillverkare av en bred grupp
av produkter, exempelvis medicinska
produkter, datorer, elektronikvaror, optik,
elmotorer, generatorer, motorgeneratorer,
hushéllsapparater, sldapfordon och
pahéangsvagnar.

Digitala leverantorer

Inkluderar leverantorer av marknadsplatser
online dir konsumenter kan ingd kdpavtal
med andra konsumenter eller med
naringsidkare, sokmotorer och sociala
media.

Forskning

Organisationer som riktar in storre delen
av sin verksamhet pa forskning i syfte att
utnyttja sina resultat i kommersiella syften.

Omfattas offentliga aktorer?

Ja, offentlig forvaltning ar en av de sektorer som
omfattas av forslaget till Cybersakerhetslagen.
Det medfor att i princip alla myndigheter, saval
kommuner, regioner som statliga myndigheter
omfattas. Forslaget innehaller dock nagra
undantag sa som exempelvis regeringen,
domstolar, Riksbanken och region- och
kommunfullmaktige.

Storlekskravet

For enskilda verksamhetsutovare giller som
huvudregel ett storlekskrav med innebord att
verksamheten, for att omfattas av lagen, maste:

1. sysselsatta minst SO personer; eller

2. haen arsomsittning som Gverstiger 10
miljoner euro.

Det betyder att sma foretag som utgangspunkt
inte kommer att beroras. For att avgora om

ett foretag omfattas av Cybersakerhetslagen
behover man alltsa gora en storleksbedomning.

Storleken mits genom antalet anstéllda och
omsittning/balansomslutning.

Téink pd att det ar hela koncernens omséttning
som raknas in!

Aven omsittningen for partnerforetag ska
laggas till. Partnerforetag ar bolag som
verksamhetsutovaren har en kapital- eller
rostandel pa minst 25 procent.

Inneborden av detta blir att &ven foretag
som inte nar upp till storlekskravet som egen
juridisk person kan gora det pa grund av
sambandet med exempelvis ett moderbolag.

Vissa sarskilt utpekade enskilda
verksamhetsutévare omfattas dock oavsett
storlek. Myndigheten for samhallsskydd
och beredskap (MSB) kommer ocksa att
ha magjlighet att peka ut vissa sarskilt
kritiska mindre verksamheter. Enskilda
verksamhetsutdvare som enbart
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bedriver sikerhetskénslig verksamhet,
brottsbekdmpning eller erbjuder tjanster till
myndigheter som gor det, ar undantagna.

Cybersékerhetslagen foreslas innehdlla ett
antal undantag till storlekskravet som gor att
aven mindre aktorer kan omfattas i vissa fall.
Exempelvis giller det om aktOren ar av sarskild
betydelse pa regional eller nationell niva, om
en storning avseende den tjanst som aktoren
tillhandahaller kan fa paverkan pa manniskors
liv och hélsa, eller om aktoren tillhandahaller
allminna elektroniska kommunikationsnét
eller &r en tillhandahallare av betrodda tjanster
(exempel pa betrodda tjanster ar elektronisk
legitimation eller certifikat for autentisering av
webbplatser).

Aven fér myndigheter foreslas att
storlekskravet inte ska gilla, utan de omfattas
i princip alltid av de nya reglerna. Kommuner
foreslas dock endast omfattas om de uppfyller
storlekskravet.

Verksamheter som inte omfattas —
indirekt paverkan?

Aven f6r bolag som inte omfattas av
Cybersikerhetslagen kan lagen fa en indirekt
effekt. Det hinger samman med att de
verksamhetsutovare som omfattas av lagen har
en skyldighet att vidta riskhanteringsatgarder

i forhallande till sina leverantorer. For
leverantorer till bolag eller myndigheter som
omfattas kommer alltsa lagen att indirekt fa
effekt.

Fragan ar hur manga led i leveranskedjan
som avses. Utredningens bedomning ar

att de verksamhetsutévare som omfattas
endast behover vidta riskhanteringsatgarder
i forhallande till dess direkta leverantGrer
eller tjansteleverantorer, d.v.s. endast ett led i
leveranskedjan.
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De viktigaste bestimmelserna i
Cybersikerhetslagen
Anmdlningsskyldighet

En verksamhetsutovare som omfattas av lagen
ska anmala sig till sin tillsynsmyndighet och
lamna uppgifter om bland annat identitet,
kontaktuppgift och verksamhet. Vilken
tillsynsmyndighet som anmalan ska ske till
varierar utifran vilken sektor som &r aktuell. De
sektorer som redan omfattas av den befintliga
lagstiftningen kommer enligt forslaget ha
samma tillsynsmyndigheter som tidigare
samtidigt som ytterligare tillsynsmyndigheter
tillkommer. Indirekt innebar anmalningskravet
att alla organisationer behover gora

en bedomning om man omfattas av
Cybersakerhetslagen eller inte.

Skyldighet att vidta
riskhanteringsdtgdrder

Den mest centrala delen av lagforslaget ar att
det innehaller krav pa att verksamhetsutévare
ska vidta riskhanteringsatgarder for att
skydda nitverks- och informationssystem
och systemens fysiska miljo mot incidenter.
Atgirderna ska utga fran en riskanalys, vara
proportionella och lI6pande utvarderas.
Atgirderna ska omfatta féljande omraden:

1. incidenthantering,

2. kontinuitetshantering,

3. sdkerhet i leveranskedjan,
4

sakerhet vid forvarv, utveckling

och underhall av niatverks- och
informationssystem inklusive hantering av
sarbarheter och sarbarhetsinformation,

5. strategier och forfaranden for anvandning
av kryptografi och kryptering,

personalsakerhet,

strategier for atkomstkontroll och
tillgangsforvaltning,

sidkrade l6sningar for kommunikation, och

l16sningar for autentisering.
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Innebodrden av informationssdkerhetsarbete
ar att skydda uppgifter som lagras, behandlas,
hamtas eller 6verfors. De ska skyddas utifran
aspekterna tillganglighet, autenticitet,
riktighet och konfidentialitet. Det betyder

att allt arbete som syftar till att sdkerstalla
systemen, tjinsterna och informationen som
lagras, behandlas eller 6verfors genom dem
omfattas. Aven fysisk hantering av sidant som
kan paverka systemen paverkas alltsa, sa som
exempelvis tilltrade till lokalerna.

Skyldighet att rapportera incidenter
Utredningen foreslar en skyldighet att
rapportera "betydande incidenter” till MSB.
Detta innebar att verksamhetsutovaren ska
lamna en varning om incidenten till MSB inom
24 timmar efter det att verksamhetsutévaren
fatt kinnedom om incidenten. Vidare ska en
incidentanmalan goras inom 72 timmar och en
slutrapport ska upprittas inom en manad.

Utredningen foreslar f6ljande definitioner av
“betydande incident”:

1. Enincident som orsakat eller kan orsaka
allvarlig driftstorning for den erbjudna
tjansten eller ekonomisk skada for den
berorda verksamhetsutovaren, eller,

2. Enincident som har paverkat eller kan
paverka andra fysiska eller juridiska
personer genom att valla betydande
materiell eller immateriell skada.

Ledningens ansvar

Forslaget pekar tydligt ut att
verksamhetsutovarens ledningsorgan ar
ansvarigt for att godkdanna och 6vervaka
genomforandet av riskhanteringsatgirderna.
Med ledningsorgan avses for aktiebolag
styrelsen, vd och vice vd.

Inneborden av ansvaret fér ledningsorganen

ar att det ska vara majligt att vidta atgarder
eller rikta sanktioner mot denna personkrets.
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Exempelvis innebar forslaget att det ska

vara mojligt att meddela forbud fér denna
personkrets att utdva en ledningsfunktion om
lagen inte foljs.

Vidare stills krav att ledningen ska genomga
utbildning i riskhanteringsatgarder medan
anstallda ska erbjudas liknande utbildning.

Sanktioner

Tillsynsmyndigheterna far besluta om
sanktionsavgifter vid Overtradelser av
Cybersakerhetslagen. Enligt utredningens
forslag ska sanktionsavgifter hojas jamfort med
nuvarande lagstiftning. Den maximala avgiften
blir det hogsta av:

1. 2 procent av verksamhetsutovarens totala
globala arsomsittning narmast foregaende
rakenskapsar, eller

2. tio miljoner euro.

For myndigheter foreslas den maximala
sanktionsavgiften bli tio miljoner kronor.

Tillsynsmyndigheterna ska ocksa kunna
forelagga en verksamhetsutovare att vidta
rattelse, att offentliggéra information om
overtradelser av lagens bestammelser och

att informera personer och bolag som

kan paverkas av ett betydande cyberhot.
Tillsynsmyndigheterna foreslas ocksa

under vissa omstindigheter fa genomfora
sakerhetsrevision och sakerhetsskanning hos
de verksamhetsutévare som omfattas av lagen.

Hur kan verksamheter forbereda
sig redan nu?

» Analysera om er verksamhet eller ndgon
av era kunder kan forvantas omfattas av
bestammelserna.

» Identifiera relevant tillsynsmyndighet och
bevaka nyheter angaende forfaranden for
anmalningsskyldigheten.
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Ta fram en tydlig ansvarsstruktur for
bevakning och efterlevnad av de nya
lagkraven. Kom ihag ledningsansvaret!

Inventera befintliga rutiner

for incidenthantering och
incidentrapportering for att identifiera
om de behover uppdateras utifran de
nya kraven. Om bolaget inte har sddana
rutiner behover det tas fram.

Inventera sakerhet i leveranskedjan —
avtal kan behdva omfoérhandlas for att
stélla krav pa leverantorers cybersidkerhet.

Vad hander héarnést?

Under hosten forvantas utredningen komma
med slutbetdnkande angaende cybersikerhet,
och direfter kommer regeringen lagga fram

en proposition kring Cybersakerhetslagen. I
ovrigt forvantas fortydligande forordningar och
foreskrifter relaterat till implementeringen av
NIS2-direktivet och Cybersdkerhetslagen.

Vinge bevakar kontinuerligt utvecklingen sa
kontakta oss gidrna om du vill veta mer.
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