DEN SVENSKA DATALAGRINGEN
[ LJUSET AV TELE2-DOMEN

Att balansera personlig integritet mot
effektiv brottsbekimpning

Karolina Fuhrman*

1. INLEDNING

Bara nagra ar efter terrordadet 9/11 kom dven EU att {6r forsta gangen utsittas
for terrorattacker i London och Madrid. De brottsbekimpande myndigheter-
nas intresse av att fa tillging till trafik- och lokaliseringsuppgifter som ett led i
“kriget mot terrorismen” och for bekimpandet av grov brottslighet utmynnade
snart i utarbetandet av datalagringsdirektivet,' vilket sedan antogs under 2006.
Direktivet implementerades i svensk ritt genom lagen (2003:389) om elektro-
nisk kommunikation (LEK) under 2012.?

Datalagringsdirektivet alade tele- och internetoperatérer att lagra uppgifter
om elektronisk kommunikation i syfte att sikerstilla tillgingen av sidana upp-
gifter for brottsbekimpande myndigheter.* Lagringen avsag trafik- och lokalise-
ringsuppgifter samt nodvindiga identifikationsuppgifter, men uteslot kommu-
nikationens innehall.” Siledes avsigs enbart s.k. metadata som kan knytas till
individers handlande, saisom uppgifter om fran vilket telefonnummer ett visst
annat nummer ringdes upp, om samtalet besvarades, nir samtalet dgde rum,

Bitrddande jurist, Advokatfirman Vinge, Stockholm. Artikeln bygger pa forfattarens examens-
arbete.

' Europaparlamentets och Ridets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahillande av allmint ill-
gingliga elektroniska kommunikationstjinster eller allminna kommunikationsnit och om
indring av direktiv 2002/58/EG.

Skil 8 och 10 datalagringsdirektivet. Se dven Bygrave, Lee A, Data privacy law: an internatio-
nal perspective, 2014, s. 66 f.

> Se prop. 2010/11:46.

Artikel 1.1 datalagringsdirektivet.

> Artikel 1.2, artikel 3 och artikel 5 datalagringsdirektivet.
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hur linge det varade och platser varifrin samtalen skett.® Datalagringen ansigs
falla inom ramen for den tillitna begrinsningen av ritten till skydd av person-
uppgifter som idag stadgas i artikel 23.1 dataskyddsférordningen” (GDPR) och
artikel 15.1 e—privacydirektivet®.” Med andra ord legitimerades datalagringen
genom dess brottsbekimpande syfte.

Kritiken ldt dock inte vinta pa sig da direktivet ansdgs foreskriva ett allvarligt
intring i den personliga integriteten.'” Tids nog uppkom tva nationella tvister
dir forenligheten mellan & ena sidan nationella dtgirder som vidtagits for att
implementera datalagringsdirektivet, 4 andra sidan artiklarna 7 och 8 i EU-
stadgan'" ifrigasattes.'” De nationella domstolarna begirde férhandsavgoranden
som slutligen utmynnade i Digital Rights-domen." Hirvid avgjorde Europeiska
unionens domstol (EUD) datalagringsdirektivets 6de genom att ogiltigforklara
direktivet i dess helhet.' I korthet fann EUD att direktivets brottsbekimpande
syfte visserligen svarade mot ett mal av allmint samhillsintresse,”” men att den
omfattande lagringsskyldighet som alades operatorerna for att uppné det i och
for sig legitima intresset var alltfor ingripande.'® Direktivet ansigs medféra ett
allvarligt ingrepp i den personliga integriten for nistintill hela Europas befolk-
ning."”

I Sverige beslutades likvil att bibehalla de svenska datalagringsreglerna, vil-
ket foranledde Tele2 att vicka talan infor svensk domstol under dberopande att
datalagringsdirektivet inte lingre existerade och att svensk reglering pa samma
sitt stred mot EU-ritten. Kammarritten i Stockholm begirde ett férhands-
avgorande som sedermera levererades i den uppmirksammade 7ele2-domen'®

¢ Lebeck, Catl, EU-stadgan om grundliggande rittigheter, 2016, s. 282. Se dven PTS, Uppgifter
som ska lagras for brottsbekimpande indamdl — en vigledning, 2012-05-23, s. 2.

7 Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria lodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning).

8 Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av

personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv

om integritet och elektronisk kommunikation).

Forslag till avgérande av generaladvokat Pedro Cruz Villalén i de forenade mélen C 293/12

och C 594/12 Digital Rights Ireland och Seitlinger m.fl., p. 36. Se dven skil 4, 12 och 15

samt artikel 11 datalagringsdirektivet.

Bygrave, s. 66 f.

Europeiska unionens stadga om de grundliggande rittigheterna.

Ledendal, Jonas & Larsson, Stefan, Ett rittsligt perspektiv p& vervakningstrenden: Datalag-

ringsdirektivets underkinnande, Larsson, Stefan & Runeson, Per (red.), Digi Trust: Tillit i det

digitala, 2014, s. 71.

1 De forenade malen C-293/12 och C-594/12, Digital Rights Ireland och Seitlinger m.fl.

Digital Rights-domen, p. 71.

5 Digital Rights-domen, p. 41-44, 49.

¢ Digital Rights-domen, p. 51-65.

7 Digital Rights-domen, p. 56.

'8 De férenade méilen C-203/15 och C-698/15, Téle 2 mot Post- och telestyrelsen m.fl.
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under 2016." EUD fann att svensk datalagring var alltfér omfattande och dir-
for oforenlig med EU-ritten. Mot denna bakgrund kunde operatérerna inte
lingre aldggas att lagra uppgifter fr brottsbekimpande dndamal, varfor lag-
ringen nédgades upphora.”

Den 2 april 2019 kom regeringens proposition 2018/19:86 "Datalagring vid
brottsbekdmpning — anpassningar till EU-rdtten” med lagindringar syftandes
till acc gora den svenska datalagringen forenlig med EU-ritten pé dataskydds-
omradet. Dessa tridde i kraft den 1 oktober 2019 och avser b.la. mindre omfar-
tande lagring och differentierade lagringstider.”!

Det ir dock omdiskuterat huruvida lagindringarna far avsedd verkan. Tyd-
liga meningsskiljaktigheter rider framf6rallt mellan de tvé intressegrupper som
sarskilt berérs av datalagringen. Kritikerna, huvudsakligen aktérer inom bran-
schen for telekommunikation, menar att svensk ritt alltjimt medger en gene-
rell datalagring som med storsta sannolikhet strider mot EU-rétten.” Det har
b.la. uttalats att utredningen som foregick propositionen ”[...] vittnar om en
anstringd misstolkning av [Tele2-]domen” f6r att kunna motivera en fortsatt
generell masslagring.” Samtidigt anser de brottsbekimpande myndigheterna
att forevarande lagringsskyldighet redan utgér en miniminiva och att varje
begrinsning fir allvarliga konsekvenser for brottsbekimpningen.” Generell
datalagring har sedan linge ansetts avgérande for att kunna férebygga, upp-
ticka, utreda och lagfora brott.”

Frigan som uppkommer ir om lagindringarna de facto ir férenliga med
EU-rittens dataskyddslagstiftning och praxis. I artikeln avses dirfor att ndrmare
analysera huruvida den reformerade datalagringen sasom foreskriven i LEK kan
anses forenlig med resonemangen i Tele2-domen. I sammanhanget avses dven
att belysa den 6vergripande problematik som blir pataglig vid kollisionen mel-
lan personlig integritet och effektiv brottsbekimpning i dagens informations-
samhille.

19 Kammarritten i Stockholm, dom den 7 mars 2017, mal nr 7380-14, s. 7.

2 Ibid, s. 14 ff.

2! Prop. 2018/19:86, s. 1. Det bor noteras att propositionen idven innehaller lagindringar
betriffande #illgingen till de lagrade uppgifterna vilka har genomforts i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekimpande myndighe-
ternas underrittelseverksamhet. I forfattarens examensarbete konstateras att lagindringarna
i denna del kan anses férenliga med EU-rittens krav. Mirk dock vil att en strike reglering
avseende tillgang till trafik- och lokaliseringsuppgifter pa intet sitt kan "lika” en oproportio-
nerligt omfattande lagring av sadana uppgifter.

22 Prop. 2018/19:86, 5. 22 f.

# Bahnhof AB, Remissyttrande jver SOU 2017:75, dnr ]u2017/07896/A, s.3f

# Prop. 2018/19:86, s. 23.

» Se SOU 2005:38, 5. 194 f. och 321 ff. Se dven t.ex. EU-kommissionen, Utvirderingsrapport
om direktiv 2006/24/EG (KOM(2011) 225 slutlig), s. 25 £. och 33, samt Flyghed, Janne, Den
moderna polisens verksamhet, Flyghed, Janne (red.), Brostsbekimpning — mellan effektiviter
och integritet, 2000, 166 fF.
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2. TELE2-DOMEN

Tele2-domen belyser det eventuella utrymme som kvarstir for nationella data-
lagringsregler inom ramen fér EU-ritten sedan det inte lingre finns sidana
pa EU-niva efter datalagringsdirektivets ogiltighetstérklarande. I Tele2-domen
hade EUD att ta stillning till frigan huruvida den generella och odifferentie-
rade lagringen omfattandes samtliga personer, samtliga elektroniska kommuni-
kationsmedel och samtliga trafikuppgifter utan begrinsning i det brottsbekim-
pande syftet, sisom foreskriven i LEK, var forenlig med artikel 15.1 e—privacy-
direktivet i ljuset av artiklarna 7, 8 och 51 EU-stadgan.*

2.1 EUD:s bedémning av den svenska datalagringen

EUD inledde med konstaterandet att nationella datalagringsregler fortsatt fal-
ler under unionsritten di det sektorspecifika e-privacydirektivet”” bedoms till-
limpligt pa personuppgiftsbehandling som aliggs operatorer oaktat reglernas
brottsbekimpande syfte.*®

EUD noterade direfter att undantag fran skyldigheten att sikerstilla kon-
fidentialitet vid elektronisk kommunikation (artikel 5 e—privacydirektivet)
endast dr tillitna for de i artikel 15.1 angivna dndamadlen, déribland brotts-
bekimpning. Hirvid anfordes dock att artikel 15.1 ska tolkas strikt och dir-
med aldrig kan motivera att undantag, i form av lagringsskyldighet, gors till
huvudregel.” Medlemsstaterna fir endast anta datalagringsregler i den mén de
ar stringt nodvindiga och proportionerliga.® Betriffande lagringens nédvindig-
het f6ljde EUD huvudsakligen resonemangen i Digital Rights-domen genom
analogi, da lagringen enligt LEK avsdg visentligen samma uppgiftskategorier
for vilka lagring foreskrevs i datalagringsdirektivet.®' Aterigen konstaterades att
de lagrade uppgifterna sammantagna gor det majligt att dra mycket precisa

% Tele2-domen, p. 51. Aven artikel 11 EU-stadgan om yttrandefrihet behandlas kortfattat.

¥ E-privacydirektivet forvintas inom dverskidlig framtid bli ersatt av den s.k. e-privacyférord-
ningen. Se EU-kommissionen, Proposal for a Regulation on Privacy and Electronic Commu-
nications, https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-
and-electronic-communications.

Tele2-domen, p. 78 och 81-82. Det bér noteras att e-privacydirektivets tillimplighet pa
nationella datalagringsregler i brottsbekimpande syfte ir kontroversiell ur befogenhetssyn-
punke, d& EU inte tilldelats nigon generell kompetens pd omréidet for brottsbekimpning.
Se artikel 4.2 och 5.2 FEU samt artikel 1.3 och skil 11 e—privacydirektivet. Jfr artikel 16,
avdelning IT FEUE

Tele2-domen, p. 84-85 och 88-90. Lagring som ir nddvindig for éverforing av kommuni-
kation och faktureringsindamal 4r dock tilldten.

3 Tele2-domen, p. 94-96. Se dven Digital Rights-domen, p. 52.

3 Tele2-domen, p. 97-98.

28

29
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slutsatser om enskildas privatliv.>* Formuleringen ir belysande och fortjdnar
att dterges:

"Dessa uppgifter kan sammantagna gora det mojligt ate dra mycket precisa slutsatser
om de personers privatliv, vilkas uppgifter har lagrats — sdsom deras vanor i var-
dagslivet, deras stadigvarande och tillfillica uppehillsorter, deras dagliga forflytningar
och forflyaningar i ovrigt, de aktiviteter som de utovar, deras sociala relationer och de
umgiingeskretsar som de ror sig i.” [Egen kursivering,.]

Lagringsskyldigheten ansdgs redan i sig utgora ett langtgaende och synnerligen
allvarligt ingrepp i ritten till privatliv och skydd av personuppgifter.”* EUD
konstaterade direfter att det allmdinna intresset av att bekimpa grov brottslighet
inte i sig ensamt kan motivera nddvindigheten av en generell och odifferentierad
lagring.** Bedomningen av lagringens nédvindighet foljde tvi huvudargument.
For det forsta papekades att datalagring blir huvudregeln, trots att e-privacy-
direktivet kriver att lagring ska vara ett undantag.” For det andra framfordes
att reglerna likt datalagringsdirektivet inte gjorde nagra begrinsningar utifran
det brottsbekimpande syftet och dirfér omfattade samtliga personer, dven de
for vilka brottsmisstanke saknades.*

Mot bakgrund av det anférda bedomdes de svenska bestimmelserna 6ver-
skrida grinserna for det stringt noédvindiga, varfér de inte kunde anses motive-
rade i ett demokratiskt samhille sasom krivs enligt artikel 15.1 e—privacydirek-
tivet jimf6rd med artiklarna 7, 8 och 52.1 EU-stadgan.”” Diremot holls dérren
oppen for s.k. riktad lagring i forebyggande syfte,?® varefter EUD beskrev hur
sadan lagring gors forenlig med EU-ritten.

Enligt EUD miaste lagstiftningen tydligt och precist begrinsa savil lagring-
ens tillimplighet som omfattning, samt fastsli minimikrav till skydd for de
berdrdas personuppgifter. Sirskilt maste de omstidndigheter och villkor under
vilka lagring fir ske preciseras.’” Nirmare bestimt méste lagringen grunda sig
pa objektiva omstindigheter vilka mojliggor att ta sikte pa en personkrets “vars
uppgifter kan avsloja en, dtminstone indireke, koppling till grov brottslighet
och pi ett eller annat sitt kan bidra dill att bekdmpa grov brottslighet eller
forhindra en allvarlig risk fér den allminna sikerheten”.* Siledes maste lag-
ringen alltid baseras pa objektiva kriterier som faststiller ett samband mellan de
lagrade uppgifterna och det brottsbekdmpande syftet, varigenom omfattningen

32 Tele2-domen, p. 99; Digital Rights-domen, p. 27.

3 Tele2-domen, p. 98-100; Digital Rights-domen, p. 33-34, 36-37.
3 Tele2-domen, p. 102-103; Digital Rights-domen, p. 60 och 51.

3 Tele2-domen, p. 104.

36 Tele2-domen, p. 105-106; Digital Rights-domen, p. 56-58, 59.

7 Tele2-domen, p. 107.

38 Tele2-domen, p. 108.

3 Tele2-domen, p. 108-109; Digital Rights-domen, p. 54.

4 Tele2-domen, p. 111.
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och dirmed den berérda personkretsen klart avgrinsas.”! En sddan avgrinsning
kan enligt EUD sikerstillas genom ett geografiskt rekvisit som uppfylls dd det
foreligger en forhojd risk for grova brott i ett visst geografiskt omride.*

2.2 Sammanfattande analys och slutsatser av Tele2-domen

Den mest patagliga konsekvensen av Tele2-domen avser det faktum att generell
och odifferentierad lagring i brottsbekdmpande syfte pa nationell nivd hindras
av EU-rdtten. Det star klart att lagringsreglerna ifriga maste ta sikte pd en
personkrets “vars uppgifter kan avsléja en, atminstone indirekt, koppling till
grov brottslighet och pé ett eller annat sitt kan bidra till att bekimpa grov
broteslighet [...]” [Egen kursivering.], vilket utesluter generell lagring. Det bor
dock noteras att EUD trots begreppets grundliggande betydelse® inte tillhan-
dahéll nagon definition for “grov brottslighet”, varfor detta alltjamt limnas at
medlemsstaterna att avgdra. Dessutom ansigs en indirekt koppling till sadan
brottslighet vara tillricklig sivida uppgifterna 4r anvindbara for att bekimpa
brottsligheten. Detta limnar ett visst utrymme for utformningen av de objek-
tiva kriterierna i nationell lagstiftning.

Det medgavs utan nirmare forklaring att lagring avseende en relevant per-
sonkrets exempelvis kan ske pd grundval av ett geografiskt kriterium. EUD
uttalade endast att det i sidana fall krivs objektiva omstindigheter till stod
for att det i omridet finns en “f6rhojd risk” for “sddana handlingar”.* Sidan
geografisk lagring torde inte fa ske kontinuerligt, d4 lagringen alltid maste base-
ras pd objektiva kriterier som uppfylls av objektiva omstindigheter. S snart
sidana omstindigheter inte foreligger uppfylls inte det geografiska kriteriet,
varefter lagringen maste upphéra.® Det har dock uppmirksammats att utta-
landet i praktiken inte bara méjliggor tillfilliga dvervakningar av storre offent-
liga ssammankomster. Det 6kar dven utrymmet for kontinuerlig 6vervakning av
omriden med uppenbara terroristmal sdsom regeringsbyggnader eller mal for
organiserad brottslighet sisom banker, samt av hela storstadsomraden. Detta
eftersom ”sddana handlingar” i form av grov brottslighet utan nirmare defi-
nition kan avse ett forhallandevis brett spektrum av brott innefattandes t.ex.

4 Tele2-domen, p. 110.

2 Tele2-domen, p. 111.

# Se Tele2-domens p. 102 och 115 dir EUD anger att ”[...] endast bekimpning av grov brotts-
lighet” [Egen kursivering.] kan motivera ingreppet (i form av lagring respektive tillging) och
dirmed gér skillnad pa grov brottslighet och annan typ av broteslighet.

#  Tele2-domen, p. 111.

® Moller Pedersen m.fl., Data retention in Europe — the Tele 2 case and beyond, International Data

Privacy Law, vol. 8(2), 2018, s. 167.

Cameron, lain, Court of Justice — Balancing data protection and law enforcement needs: Tele2

Sverige and Watson, Common market law review, vol. 54(5), 2017, s. 1489. Se dven Moller

Pedersen m.fl., s. 167.

46
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mord, organiserad narkotikahandel, manniskohandel och grov misshandel, var-
for de flesta titbefolkade stiderna inom EU dagligen ar foremél for planering
eller genomférande av sidana brott.”” EUD:s avsikt var troligen inte att nagga
personuppgiftsskyddet i kanten, men tillitligheten av det geografiska kriteriet
framstir mot denna bakgrund négot paradoxal i forhallande till EUD:s kritik
mot den generella lagringen.

Dirutover bér uppmirksammas att EUD avseende riktad lagring tillter
”[...] lagstiftning som inom ramen for brottsbekdmpning tillter lagring 7 fore-
byggande syfte” [Egen kursivering.],”® dvs. en preventiv lagring som foretas pd
grundval av framtida skeenden. Den riktade lagringens krav pa samband mellan
uppgifter och brottslighet kriver dock rimligen att en konkret brottsmisstanke
redan har uppkommit. Av detta foljer att en preventiv riktad lagring inte kan
laka franvaron av s.k. historiska uppgifter som behévs vid utredningar av redan
utforda brott ddr misstanke saknades innan brottet ifriga begicks. Saledes kan en
sadan riktad lagring svarligen pa ett tillfredstillande sitt ersitta generell lagring.

For svenskt vidkommande innebar Tele2-domen framforallt att de svenska
lagringsreglerna beh6vde reformeras, da kraven pa tillging till uppgifterna och
andra skyddsdtgirder i hog grad redan ansigs uppfyllda.” Det kan konstate-
ras att utfallet var ovintat, eller d&tminstone icke-onskvirt, pa grundval av den
utredning som tillsattes i ljuset av Digital Rights-domens tvetydigheter. Utred-
ningen anslot sig nimligen till tolkningen att generell lagring var tillaten savida
dess syfte var legitimt och uppgifterna omsléts av tillrickliga skydds- och siker-
hetsatgirder.”

3. LAGANDRINGARNA I LEK

I det foljande avses att belysa lagringsskyldighetens omfattning och analysera
huruvida de svenska lagindringarna har medfért att LEK ir forenlig med
EU-ritten i ljuset av Tele2-domen.

3.1 Regeringens tolkning av Tele2-domen

Inledningsvis maste framhillas att lagindringarna i prop. 2018/19:86 inte ir
avsedda att uppfylla kraven for riktad lagring. Detta da regeringen efter avvig-
ning mellan 4 ena sidan nyttan och behovet av riktad lagring och 4 andra sidan

7 Meller Pedersen m.fl., s. 167.

# Tele2-domen, p. 108.

? Prop. 2018/19:86, s. 138 och 140 ff.
0 Ds2014:23,s. 54 f.

VIS
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integritetsintranget bedomde att riktad lagring varken ir en indamalsenlig,
proportionerlig eller limplig 16sning.”!

Regeringen ansdg i likhet med féregiende utredning (SOU 2017:75) att
EUD:s uttalande om riktad lagring enbart utgjorde ett forslag obiter dictum.>
Kring detta rider dock meningsskiljaktigheter.” Regeringen synes motivera
tolkningen med att EUD genomgiende problematiserade den allomfattande
generella lagringen av “samtliga trafikuppgifter och lokaliseringsuppgifter for
samtliga abonnenter och registrerade anvindare avseende samizliga elektroniska
kommunikationsmedel” [Egen kursivering.].”* Det har siledes fists stor vikt
vid hur Kammarritten i sin hidnskjutna friga och EUD i Tele2-domen valde att
nirmare beskriva den generella lagringen.

Dirutdver kan noteras att regeringen dven ifrigasatte EUD:s uttalande om
att samtliga trafik- och lokaliseringsuppgifter lagras. I propositionen angavs
flera uppgifter som inte lagras enligt svensk ritt, sisom “positioner som inte ar
kopplade till kommunikation”, varefter regeringen konstaterade att lingt ifran
samtliga uppgifter omfattas av lagringsskyldigheten. Samtidigt angavs att LEK
grundas pa det upphivda datalagringsdirektivet™ och vid en jimforelse med
direktivet kan konstateras att lagringsskyldigheten i LEK visentligen var den-
samma.>® Sirskilt noterbart dr att de av regeringen angivna uppgiftskategorier
som inte lagras, inte heller skulle lagras enligt det ogiltighetsférklarade direktivet.

3.2 Lagringsskyldighetens omfattning
Lagringsskyldighetens omfattning framgar av 6 kap. 16 a § forsta stycket LEK

och har samma utformning som tidigare, varfor operatorer dven fortsittningsvis
miste lagra abonnemangsuppgifter samt trafik- och lokaliseringsuppgifter (jfr
20 § forsta stycket 1 och 3)% som ir nddvindiga for att “spara och identifiera
kommunikationskillan, slutmalet f6r kommunikationen, datum, tidpunkt och

' Prop. 2018/19:86, s. 32 fI.

52 Prop. 2018/19:86, s. 31 f.; SOU 2017:75, 5. 204 f.

% Se SOU 2017:75 remissyttranden frin bl.a. Svea hovritt, 24 januari 2018, dnr 2017/982,
s. 2; Hovritten for Ovre Norrland, 12 januari 2018, dnr 221/17, s. 2; Datainspektionen,
30 januari 2018, dnr 02403-2017, s. 2; Juridiska institutionen vid Umea universitet, 29 janu-
ari 2018, dnr FS 1.5-1899-17, s. 1 och 3. Se d4ven Cameron, s. 1488 f. och Moller Pedersen
m.fl., 166 ff.

> Prop. 2018/19:86, s. 31 f.

> Prop. 2018/19:86, s. 29.

>0 Se artikel 5 datalagringsdirektivet, jfr lag (2012:128) om indring i LEK och SOU 2017:75,
s. 95 £

7 ”Annan uppgift som angdr ett sirskilt elektroniskt meddelande” enligt 6 kap. 20 § forsta
stycket 3 avser i princip trafik- och lokaliseringsuppgifter, se prop. 2002/03:110, s. 389 f;
SOU 2007:22, s. 244; SOU 2007:76, s. 65. Jfr dven systematiken mellan 6 kap. 5 och 16 a §$
LEK.
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varaktighet fér kommunikationen, typ av kommunikation, kommunikations-
utrustning samt lokalisering av mobil kommunikationsutrustning vid kommu-
nikationens bérjan och slut”.® Uppgiftskategorierna motsvarar de som upp-
stilldes under datalagringsdirektivet.”

16 a § andra stycket LEK avseende vilka kommunikationsmedel som omfat-
tas av lagringen dndrades dock och lyder idag enligt foljande:

Skyldigheten att lagra uppgifter enligt forsta stycket omfattar uppgifter som gene-
reras eller behandlas vid telefonitjinst och meddelandehantering via mobil niran-
slutningspunkt samt vid internetitkomst. Aven vid en misslyckad uppringning giller
skyldigheten att lagra uppgifter som genereras eller behandlas. [Egen kursivering.]

Andringarna begrinsar lagringsskyldigheten genom att endast uppgifter som
genereras eller behandlas via en mobil nitanslutningspunkt omfattas, t.ex. en
mobiltelefon som uppkopplas mot en mobilmast eller wifi som tillhandahalls
av teleoperatoren. Siledes omfattas inte lingre teleoperatdrer som enbart till-
handahaller fast telefoni. Vidare omfattas enbart uppgifter som genereras eller
behandlas "vid internetitkomst” istillet for den tidigare lydelsen “vid [...]
internetdtkomst och tillhandahallande av kapacitet for att 4 internetitkomst”.
Foljaktligen lagras inte lingre uppgifter som avslojar huruvida anslutningsfor-
men ir fast eller mobil.

Bestimmelsen har dven fatt et nytt tredje stycke som avseende telefonitjanst
undantar uppgift om vidarekopplade samtal.

For att fa en fullstindig bild av lagringsskyldigheten maste dven de tillho-
rande foreskrifterna i 39 och 40 §§ férordningen (2003:396) om elektronisk
kommunikation (FEK) lyftas fram, vilka specificerar de uppgifter som enligt
16 a § forsta stycket dr nddvindiga att lagra.®!

Enligt 39 § FEK® om telefonitjinst och meddelandehantering via mobil
nitanslutningspunkt® jimford med 6 kap. 16 a § forsta stycket LEK ska fol-
jande uppgifter lagras. For att spara och identifiera kommunikationskéllan och
slutmalet for kommunikationen lagras enligt p. 1 och 3 uppgifter om uppring-
ande och uppringt nummer,* avsindares och mottagares nummer eller annan
meddelandeadress, samt uppgifter om abonnent och registrerad anvindare som
nyssnimnda uppgifter kan hinforas till. Avseende datum, tidpunkr och varak-

% Prop. 2018/19:86, s. 113.

9 Jfr artikel 5.1 a)-f) datalagringsdirektivet.

% Prop. 2018/19:86, s. 113.

' 6kap.16a§ 5 st. LEK och 38 § FEK.

62 Forordning (2019:500) om dndring i FEK.

6 Jfr forordning (2012:128) om indring i FEK och SOU 2017:75, s. 95 f. Tidigare foreskrevs
4ven viss lagring avseende fast telefoni, men eftersom LEK nu undantar detta kommunika-
tionsmedel har foreskrifterna dndrats direfter.

Ibid. Tidigare angavs dven “nummer som samtalet styrts till” (vidarekoppling), men eftersom
LEK nu undantar denna uppgiftskategori har foreskrifterna dndrats direfter.
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tighet for kommunikationen lagras enligt p. 4 dacum och spérbar tid dé kom-
munikationen paborjades och avslutades eller ett meddelande skickades och
mottogs, samt enligt p. 6 datum och sparbar tid f6r den forsta aktiveringen av
en forbetald anonym tjdnst. Betriffande #yp av kommunikation och kommuni-
kationsutrustning lagras enligt p. 1-3 i friga om telefonitjinst, uppringandes
och uppringds nummer, abonnemangsidentitet och utrustningsidentitet, samt
uppgifter om abonnent och registrerad anvindare som nyssnimnda uppgifter
kan hinforas till. Slutligen vad avser lokalisering av mobil kommunikationsutrust-
ning vid kommunikationens bérjan och slut lagras enligt p. 5-6 lokaliserings-
uppgifter dd kommunikationen paborjades och avslutades eller ett meddelande
skickades och mottogs, samt lokaliseringsuppgifter for den forsta aktiveringen
av en forbetald anonym tjinst.> Hir kan noteras att FEK tidigare inte foreskrev
lagring av lokaliseringsuppgifter vid meddelandehantering.® Detta kritiserades
av flertalet remissinstanser och foreskrifterna blev foremal for vissa dndringar
som tridde i kraft den 1 oktober 2019.¢ Lagringen har saledes utdkats snarare
in begrinsats gillande antalet lokaliseringsuppgifter.

Enligt 40 § FEK® om internetatkomst® jimford med 6 kap. 16 a § forsta
stycket LEK ska foljande uppgifter lagras. For att spira och identifiera kommu-
nikationskéillan lagras enligt p. 1-2 av anvindares ip-adress och andra uppgifter
som dr nodvindiga for att identifiera abonnent och registrerad anvindare’® samt
uppgifter om abonnent och registrerad anvindare. Avseende datum, tidpunkt
och varaktighet for kommunikationen lagras enligt p. 3 datum och sparbar tid
for pa- och avloggning i tjinsten som ger internetatkomst. Vad avser kommu-
nikationsutrustning lagras enligt p. 4 uppgifter som identifierar den utrustning
dir kommunikationen slutigt avskiljs fran operatéren till den enskilda abon-
nenten.”!

Avseende begrinsningarna av lagringsskyldigheten anférde regeringen att det
inte framkom ndgot omfattande behov av uppgift om vidarekopplade samtal.
Detsamma anf6rdes avseende uppgifter hinforliga till fast telefoni och tillhanda-
hallande av kapacitet for internetitkomst. Dessa uppgifter ansigs dirfor inte
stringt nodvindiga att lagra.”” Tillgdngen till 6vriga trafikuppgifter bedomdes

¢ Jfr artikel 5 datalagringsdirektivet avseende uppgiftskategorierna.

6 Jfr forordning (2012:128) om indring i FEK.

¢ Férordning (2019:500) om indring i FEK. Se dven prop. 2018/19:86, s. 42 och SOU
2017:75, s. 50 ff.

¢ Forordning (2019:500) om indring i FEK.

®  Jfr férordning (2012:128) om éndring i FEK och SOU 2017:75, s. 95 f. Tidigare angavs dven
“tillhandahallande av kapacitet for att f4 internetitkomst”, men eftersom LEK nu undantar
detta kommunikationsmedel har foreskrifterna dndrats direfter.

70 Jfr férordning (2019:501) om 4ndring i FEK som tridde i kraft den 1 april 2020 och ytter-

ligare utdkade lagringsskyldigheten genom att, utdver ip-adress, dven omfatta "andra uppgif-

ter som 4r nddvindiga [...]”.

Jfr artikel 5 datalagringsdirektivet avseende uppgiftskategorierna.

72 Prop. 2018/19:86, s. 39, 41 och 46.
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ddremot utgora en viktig hdrnsten for brottsbekdmpningen, liksom lokalise-
ringsuppgifterna ansigs utgéra en viktig pusselbit vid analysen av misstinktas
kommunikationer och dven 6ka nyttan”® av andra uppgifter. Regeringen upp-
mirksammade uppgifternas integritetskinslighet och det intrang som aktuali-
seras vid lagringen av dem, b.la. att lokaliseringsuppgifterna mojliggér mycket
precisa kartliggningar av personers geografiska forflyttningar. Likvil bedomdes
en lagring exklusive dessa uppgifter som utesluten, di det 4r just dessa uppgifter
som motiverar att lagringen sker frin forsta bérjan.”

Sammanfattningsvis menade regeringen att LEK, med beaktande av nytta,
behov, integritet och proportionalitet, anpassades till att enbart omfatta uppgif-
ter som dr stringt nodvindiga for att bekdmpa grova brott. P4 grundval av detta
ansdgs lagringen vara forenlig med artikel 15 e—privacydirektivet.””

3.3 Analys av forenligheten med EU-rétten

Inledningsvis framhélls att regeringen genom lagindringarna inte avsag att
uppfylla kraven for riktad lagring. Regeringens tolkning av Tele2-domen med-
for att de av EUD angivna kriterierna for tillaten lagring enbart betraktas som
forslag pa hur regleringen kan utformas, vilket utgor den mest problematiska
aspekten avseende den argumentation som motiverar LEK:s nya utformning.

De som ir kritiska mot utredningens och regeringens tolkning torde ha fog
for sin bedomning, da det framstar svart att uttolka att EU-ritten fortsatt ger
utrymme for ”[...] en mindre omfattande men 4nda i nigon mening generel/
lagringsskyldighet” [Egen kursivering.].” I synnerhet framstar tolkningen frim-
mande sett till Tele2-domens bakgrund. Eftersom Sverige sokte ledning avse-
ende Digital Rights-domens nirmare rickvidd och inverkan pa nationella regler
som liknar datalagringsdirektivet, bor Tele2-domen rimligtvis ldsas i ljuset av
detta sammanhang. Ur denna synvinkel borde Tele2-domen snarare tolkas som
klargorande avseende Digital Rights-domens implikationer for svensk ritt som
de facto bygger pa datalagringsdirektivet.

Vidare har noterats att regeringen ifrigasatte papekandet att svensk lagring
omfattade “samtliga trafik- och lokaliseringsuppgifter”. I propositionen anfér-
des att Tele2-domen torde kunna tolkas i ljuset av Kammarrittens tolknings-
fraga, som regeringen alltsi antydde var felaktigt formulerad. Dock konstate-
rades att flertalet av de av regeringen angivna uppgiftskategorierna som inze

73

Exempelvis blir uppgiften om att A ringde B, precis da A befann sig pd en sirskild plats och
B pa en annan, sammantaget mer vird in enbart uppgiften om att A ringde B.

7 Prop. 2018/19:86, s. 40 f.

7> Prop. 2018/19:86, s. 47.

76 Se SOU 2017:75, s. 206.
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lagras, inte heller skulle lagras enligt datalagringsdirektivet.”” Resonemanget

kan ifragasittas eftersom datalagringsdirektivet likvil ogiltigforklarades. Mot
denna bakgrund forefaller det rimligare att tolka “samtliga trafik- och lokalise-
ringsuppgifter” som sidana uppgifter vilka direktivet foreskrev en lagring for.

Oavsett den nirmare inneborden av samtliga trafik- och lokaliseringsupp-
gifter” torde den problematik som EUD framhéll avseende mojlig kartliggning
av privatliver kvarstd. Den metadata som fortsatt omfattas av lagringsskyldig-
heten i LEK jimford med 39-40 §§ FEK mojliggor fortfarande att dra mycket
precisa slutsatser om de berordas privatliv. Detta da uppgifterna avsljar vem
en abonnent eller anvindare har kommunicerat med, pa vilket sitt, hur linge,
frin vilken plats och hur ofta den berérde kommunicerat med vissa personer.
Problemet avhjilps svérligen av att enbart utesluta uppgifter om vidarekopplade
samtal samt lagring avseende fast telefoni och tillhandahéllande av kapacitet.
Noterbart ir att regeringen till synes 4r fullt medveten om detta, dé det i pro-
positionen b.la. anférdes att lokaliseringsuppgifterna mojliggor “mycket precisa
kartliggningar av personers geografiska forflyttningar”. Medvetenheten tyder i
sig pa en ovillighet att anpassa lagstiftningen till EUD:s praxis.

Som framgatt har regeringen genomgiende foretagit egna bedomningar av
vilka trafik- och lokaliseringsuppgifter som anses strings nodvindiga att lagra.
Uppgifternas integritetskinslighet uppmirksammades, men regleringen ansigs
strangt nédvindig och dirmed proportionerlig genom att endast uppgifter
som dr patagligt viktiga for brottsbekimpningen lagras. Hirvid bor papekas
att EUD upprepade ginger framhallit att det brottsbekimpande intresset inte
i sig ensamt kan motivera nédvindigheten av det allvarliga ingreppet. Detta
giller oaktat att den effektiva brottsbekimpningen till stor del 4r beroende av
moderna utredningstekniker. Varken i Digital Rights- eller Tele2-domen ansigs
lagringsskyldigheten 6verskrida det stringt nédvindiga pa grundval av att vissa
uppgifter ansags mindre anvindbara f6r brottsbekimpande dndamal. Istillet
overskreds grinsen for det stringt nodvindiga genom att lagringen av upp-
gifterna utgjorde huvudregeln, samtidigt som samtliga anvindare omfattades
av lagringen dd begrinsningar utifrn det brottsbekimpande syftet saknades.
Det framstar mot denna bakgrund tvivelaktigt att fortsatt foreskriva en sadan
lagring av trafik- och lokaliseringsuppgifter pa grundval av brottsbekimpande
myndigheters nytta och behov utav dem.

Sammanfattningsvis beddms den svenska lagringsskyldigheten fortsatt 6ver-
skrida proportionalitetsprincipens grinser. Aven om vissa uppgifter har undan-
tagits maste lagringsskyldigheten fortfarande vara att betrakta som huvudregel.
Sérskilt eftersom lagringen, liksom innan Tele2-domen, pa intet sitt begrinsas
till en f6r brottsbekimpningen relevant och avgrinsad personkrets. LEK, i fore-

77 Det kan tilldggas att LEK dessutom foreskriver lagring som gér utgver datalagringsdirektivets
krav, i form av misslyckade uppringningar och lokalisering av mobil utrustning vid kommu-
nikationens slut, se 6 kap. 16 a § LEK jimford med artikel 5 datalagringsdirektivet.
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ning med FEK, kan forvisso anses innehalla tydliga och precisa regler betraf-
fande lagringens omfattning, men tillimpligheten ir fortsatt allomfattande.

For att uppna forenlighet med EU-rdtten méste inféras objektiva kriterier
som tar sikte pd personer vars uppgifter kan avslgja en indirekt eller direke
koppling till grov brottslighet. Utover det av EUD f6reslagna geografiska kri-
teriet skulle lagringen kunna begrinsas av krav pd viss grad av brottsmisstanke,
alternativt ett rekvisit som kréver att uppgifterna ar av viss vike for brottsutred-
ningen. Det senare rekvisitet skulle méjliggéra en lagring av uppgifter om per-
soner som inte nddvindigtvis dr inblandade i brottsligheten, t.ex. personer i den
brottsmisstinktes nirhet. En sidan riktad lagring ansigs dock enligt regeringen
olimplig di den skulle medféra patagliga utredningssvérigheter.

Utredningssvarigheterna ifrdga r svara att bortse frin. Som tidigare nimnts
bor en riktad lagring med nodvindighet kriva att en konkret brottsmisstanke
foreligger redan innan brotter har begitts, varfor historiska uppgifter fran tiden
innan misstanken uppkom inte kan lagras och dirmed gér forlorade.” Detta
skulle sannolikt bidra till att brott som redan begatts blir mycket svarutredda
och dirmed underminera brottsbekimpningen. Férlusten av historiska uppgif-
ter utgdr en pétaglig brist som den riktade lagringen svarligen kan lika, vilket
narmare forklarar motvilligheten att i svensk ritt infora rikead lagring. Fak-
tum kvarstir act EUD har skyddat den personliga integriteten pa bekostnad
av brottsbekimpningens effektivitet, varfor Sveriges fortsatta generella lagring
troligtvis skulle underkinnas for det fall den aterigen hamnar under EUD:s
provning.

4. AVSLUTANDE KOMMENTAR

At sikerstilla skyddet av personuppgifter utan att himma brottsbekimpning-
ens effektivitet har visat sig vara en svar balansging. Den generella datalagringen
i brottsbekimpande syfte utgor ett synnerligen allvarligt ingrepp i personupp-
giftsskyddet for nistintill hela Sveriges befolkning. Uppgifterna avslojar b.la.
vanor i vardagslivet, geografiska forflyttningar, dagliga aktiviteter och sociala
relationer. Samtidigt 4r den effektiva brottsbekimpningen i hog grad beroende
av en tillging tll uppgifter som mojliggdr just en sidan kartliggning. Lagstif-
taren stir infor dilemmat att garantera sivil medborgarnas integritet som den
allminna sikerheten och uppgiften blir genast komplicerad, da skyddet av det
ena intresset nirmast oundvikligen miste ske pd bekostnaden av det andra.

I savil EU-stadgan som EU:s dataskyddslagstiftning finns forutsittningar
for att begrinsa ritten till skydd av personuppgifter till forman for intresset

78 Gillande den generella lagringens betydelse for brottsbekiimpningen, se vidare SOU 2005:38
Tillging till elektronisk kommunikation i brottsutredningar m.m. Se iven Ds 2014:23, 5. 53 och
prop. 2018/19:86, s. 31.

127

Licensed to 130.237.165.40 <30c26¢cd9-31cbh-44f4-bcaf-e298a31eaf55>



Karolina Fubrman

av effektiv brottsbekimpning med beaktande av proportionalitetsprincipen.
Tele2-domen uppstiller dock hinder for en generell och odifferentierad lagring
som visentligen omfattar samma uppgiftskategorier for vilka lagring foreskrevs
enligt datalagringsdirektivet, utan begrinsningar utifrin syftet att bekimpa
brott. Det star dven klart att skyddsatgirder i form av t.ex. strikta tillgingskrav
inte kan kompensera for en lagring som i sig redan dr oproportionerlig till sin
omfattning.

Den reformerade lagringsskyldigheten har konstaterats fortsatt vara att
betrakta som generell och odifferentierad i den mening som avsags i sévil Digi-
tal Rights-domen som Tele2-domen. Lagstiftaren synes motvillig att inféra den
av EUD tillatna riktade lagringen och nuvarande reglering utgor troligen ett
beriknat risktagande, da svensk lagstiftning aterigen riskerar att bli underkind
av EUD. Om s blir fallet har lagstiftaren istillet for att skapa biasta mojliga
forutsittningar f6r den brottsbekimpande verksamheten i ljuset av Tele2-
domen, misslyckats med att ge densamme nagra som helst lagrade uppgifter
att tillgd. Mot bakgrund av personuppgiftsskyddets fortsatta frammarsch inom
EU-ritten sedan Tele2-domen meddelades, framstir det nirmast osannolikt att
den svenska datalagringen vid en ny provning skulle godkinnas.
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